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Предисловие

Укрепление устойчивости финансовой и банковской систем современной России по-прежнему остается важным направлением обеспечения экономической и национальной безопасности нашей страны. Проблема повышения уровня защищенности банков от противоправных посягательств присуща большинству стран мира, включая государства, имеющие вековые традиции успешного ведения кредитно-финансовой (банковской) деятельности. Особенность положения России заключается в сравнительно недавнем восстановлении института коммерческих банков. В силу исторических причин в стране была утрачена значительная часть опыта обеспечения банковской безопасности досоветского периода. Определенные затруднения отмечаются в становлении современной науки о банковской безопасности, в том числе об особенностях организации и функционирования системы защиты банка, обеспечения безопасности новых направлений банковской деятельности и новых банковских технологий.

Благодаря скоординированным усилиям законодателей, Правительства РФ и Банка России ряд компонентов правового нормативного регулирования банковской деятельности приближен к международным требованиям. Однако деятельность по системному законодательному и методическому обеспечению банковской безопасности еще далека от завершения и нуждается в дальнейшей доработке.

Ведущим субъектом обеспечения защиты коммерческих банков от противоправных посягательств является государство. Это обусловлено его конституционными обязательствами, гарантирующими защиту всех форм собственности (см. ст. 8, 35 и 114 Конституции РФ). По этой причине может показаться, что именно государство должно выступать главным заказчиком исследований в области безопасности банковской деятельности. В действительности это не так. Своеобразие ситуации заключается в том, что государство взяло на себя в основном функции уголовно-правового и административного пресечения противоправных посягательств в банковской сфере. Основную работу по организации системы выявления и предупреждения криминальных посягательств такого рода законодатель возложил преимущественно на сами банки.

Требования о принятии банками мер защиты их имущества и инфраструктуры содержатся в ряде федеральных законов и нормативных актов Банка России. Именно банк должен обеспечивать своими силами и средствами безопасность банковских операций, охрану имущества, защиту информации (банковской, коммерческой тайны, иных сведений конфиденциального характера, компьютерной информации) и информационной инфраструктуры, защиту системы кадрового обеспечения, личную безопасность руководства и персонала банка. Понятно, что организация столь обширной и разноплановой работы требует соответствующего научного и методического обеспечения. По этой причине банковское сообщество России заинтересовано в теоретических разработках и практических рекомендациях банковской безопасности гораздо больше, чем правоохранительные органы государства.

В последние годы отечественные ученые провели немало исследований, касающихся преступлений против коммерческих банков. Однако большинство выполненных работ по-прежнему адресовано правоохранительным органам и не затрагивает вопросов участия в борьбе с преступлениями самих банков и создания ими систем безопасности.

Сложившаяся ситуация отражает противоречие между реальным состоянием дел и объективными потребностями практики. Обширная сфера фактической деятельности банков по обеспечению защиты своего имущества и инфраструктуры от криминальных посягательств не имеет достаточно полного научного и методического отражения. Особенно заметна потребность в практических рекомендациях по построению системы безопасности банков, включая основы ее формирования, правового обеспечения, концептуального и рабочего проектирования, а также управления службой безопасности.

Удовлетворить эти потребности призвана работа «Концепция и система безопасности банка», подготовленная В.А. Гамзой и И.Б. Ткачуком. Концепция имеет основательный научный фундамент в виде ряда предшествующих работ названных авторов по вопросам банковской безопасности, в числе которых учебно-практическое пособие «Безопасность коммерческого банка» (2000) и монография «Безопасность коммерческого банка: организационно-правовые и криминалистические проблемы» (2002). Концепция отличается тщательным учетом насущных потребностей практики, а содержащиеся в ней рекомендации проверены в ряде коммерческих банков.

При разработке концепции авторы учли опыт создателей Концепции безопасности коммерческого банка, подготовленной группой ученых и специалистов по заказу Ассоциации российских банков в 1995 г. Этот документ для своего времени несомненно был новационным прорывом в деле системного осмысления проблем безопасности банка. Однако с позиций сегодняшнего дня потребовалось его совершенствование по ряду направлений принципиального характера.

Несомненными достоинствами предлагаемой вниманию читателей концепции являются: а) более четкое представление о содержании и структуре безопасности банка; б) подробная разработка целей обеспечения безопасности в банковской сфере и вытекающих из них практических задач; в) конкретное определение банковских угроз и их источников; г) подробная разработка системы мер противодействия угрозам различных направлений, видов и уровней; д) тщательное обоснование мер противодействия банковским угрозам с позиций права; д) подробное описание процесса организации и управления деятельностью службы безопасности банка.

Анализ проблем организации защиты банка и разработка соответствующих рекомендаций выполнены на основе федеральных конституционных и федеральных законов, актов Президента РФ и Правительства РФ, ведомственных и локальных нормативных актов. Для разработки методических рекомендаций широко использованы результаты современных криминалистических исследований.

Концепция может быть использована в качестве методологической основы при разработке комплекса нормативных правовых актов, организационных и методических документов, регламентирующих деятельность в области обеспечения банковской безопасности органов государственной власти России, Центрального банка РФ, а также акционерных коммерческих банков. Кроме того, она представляет интерес для практических работников банковской сферы, занятых созданием или совершенствованием системы обеспечения безопасности банка от противоправных посягательств.

Следует отметить, что практическая направленность концепции не снижает теоретических достоинств работы, позволяющих использовать ее как базовую модель для более углубленного изучения проблем банковской безопасности.

В.А. Тарачев

заместитель председателя

Комитета Государственной Думы

по кредитным организациям и финансовым рынкам,

доктор экономических наук, профессор
Введение

В условиях современной России вопросы обеспечения безопасности коммерческих банков приобрели особую актуальность. Основные ее цели отвечают долговременным интересам общественного развития и формируются с учетом тесной взаимосвязи безопасности не только отдельного банка, но и всей банковской системы, финансовой, экономической и национальной безопасности России.

Основную опасность для коммерческого банка представляют угрозы преступных и иных противоправных посягательств на его имущество и другие принадлежащие ему объекты гражданских прав, а также на порядок функционирования банка со стороны организованных преступных групп, преступников-одиночек, юридических лиц, совершающих действия, противоречащие интересам банка (недобросовестные конкуренты, организации, неправомерно собирающие конфиденциальную информацию, и т.д.).

Основными целями обеспечения безопасности банка являются:

• обеспечение нормального функционирования, сохранения и воспроизводства имущества, других объектов гражданских прав и инфраструктуры банка, достижения банком уставных целей;

• обеспечение защиты экономических прав физических и юридических лиц в сфере банковской деятельности;

• укрепление банковской системы, финансовой, экономической и национальной безопасности России.

Достижение этих целей требует создания банком собственной системы безопасности, обеспечивающей его защиту от преступных посягательств, совершаемых как с применением силы и угроз, так и от криминальных деяний ненасильственного характера (путем обмана, злоупотребления доверием либо тайно — в условиях неочевидности).

Требования к банкам о создании системы защиты принадлежащих им объектов гражданского права от противоправных посягательств и системы выявления противоправных действий в сфере банковской деятельности содержатся в следующих нормативных правовых актах: 

• Закон РФ «О безопасности» от 5 марта 1992 г. № 2446-I; 

• Федеральный закон от 3 февраля 1996 г. № 17-ФЗ «О банках и банковской деятельности»; 

• Федеральный закон от 7 августа 2001 г. № 115-ФЗ «О противодействии легализации (отмыванию) доходов, полученных преступным путем»;

• Федеральный закон от 20 февраля 1995 г. № 24-ФЗ «Об информации, информатизации и защите информации»;

• Указ Президента РФ от 10 января 2000 г. № 24 «О Концепции национальной безопасности Российской Федерации»;

• Положение «Об организации внутреннего контроля в банках», введенное в действие приказом Банка России от 28 августа 1997 г. № 02-372; 
• Указание Банка России от 7 июля 1999 г. № 603-У «О порядке осуществления внутреннего контроля за соответствием деятельности на финансовых рынках законодательству о финансовых рынках в кредитных организациях»; 

• Положение Банка России от 9 октября 2002 г. № 199-П «О порядке ведения кассовых операций на территории Российской Федерации».

Эти нормативные акты определяют основные задачи обеспечения безопасности банка, к которым можно отнести:

• анализ и прогнозирование вероятных угроз;

• предупреждение угроз (меры организационного, охранного, инженерно-технического, криминалистического и сыскного характера); 
• выявление готовящихся и совершенных противоправных посягательств на интересы банка; 

• пресечение угроз, возмещение причиненного ущерба;
• противодействие отмыванию денежных средств, полученных преступным путем;
• взаимодействие с правоохранительными органами в сфере обеспечения безопасности.
Концепция национальной безопасности РФ включает пять основных разделов, представляющих единое описание угроз банковской деятельности, законодательных и иных нормативных основ создания и функционирования системы защиты банковской безопасности, совокупности практических мер по предупреждению указанных угроз и устранению вредных последствий в случае их реализации.

Первый раздел посвящен основам формирования и функционирования системы безопасности банка. В его содержание включены описание понятий и определений, использующихся в системе банковской безопасности, в том числе иерархических логических связей и отношений между применяемыми терминами и их элементами. Дается описание принципов, на которых строится обеспечение безопасности банка. Определяются силы и средства системы безопасности, излагаются основы ее организации.

Во втором разделе дается описание системы правового обеспечения банковской безопасности, в том числе общая характеристика законодательства о банковской безопасности, а также характеристика отраслей права, законодательных норм и иных правовых актов, регулирующих отношения в сфере охраны и защиты банковского дела.

В третьем разделе рассматриваются вопросы концептуального проектирования системы безопасности банка: содержание и назначение концепции безопасности, объекты защиты в системе безопасности банка, основные виды противоправных посягательств на безопасность банка, а также субъекты правоотношений в области обеспечения банковской безопасности.

Четвертый раздел посвящен рабочему проектированию системы безопасности банка. В нем рассматриваются организационные и правовые вопросы создания внутрибанковской системы безопасности, а также частные задачи организации службы внутреннего контроля и службы безопасности банка.

В пятом разделе излагаются особенности управления деятельностью службы безопасности банка на конкретных направлениях защиты интересов банка. В частности, рассматриваются действия службы безопасности в целях обеспечения безопасности банковских операций; обеспечения защиты охраняемой информации банка и системы кадрового обеспечения; защиты нематериальных благ (активов) банка; обеспечения личной охраны руководства и персонала банка. Предлагаются рекомендации по созданию нормативной основы системы внутренней безопасности банка; организации взаимодействия между службой безопасности и правоохранительными органами, а также действий службы безопасности в целях предупреждения противоправных посягательств на интересы банка.

Содержание Концепции национальной безопасности РФ позволяет составить полное представление о рациональных способах организации выявления, предупреждения и пресечения угроз безопасности банка, построения системы безопасности банка и организации управления ею.

Существенное влияние на формирование замысла подготовки настоящего издания, ее содержание и структуру оказала Концепция безопасности коммерческого банка, разработанная в 1995 г. по инициативе Ассоциации российских банков Е.Е. Акимовым, С.М. Вишняковым, доктором юридических наук А.П. Гуляевым, Н.С. Жуковым, кандидатом юридических наук Р.А. Журавлевым, кандидатом юридических наук А.С. Крыловым, доктором технических наук Ю.Н. Мельниковым, доктором юридических наук В.В. Сергеевым, кандидатом юридических наук В.Е. Сидоровым, кандидатом юридических наук Н.А. Суковаткиным, кандидатом военных наук В.И. Ярочкиным.

Продолжая разработку проблемы в направлениях, проведенных этим коллективом ученых и специалистов, авторы с большим уважением и благодарностью относятся к результатам труда своих предшественников.

Раздел 1

Основы формирования

и функционирования системы

безопасности банка

1.1. Понятия и определения

в системе банковской безопасности

В Концепции безопасности коммерческих банков используются следующие понятия и определения.

Безопасность — специфическая совокупность внутренних и внешних условий деятельности, позволяющих субъекту контролировать процесс собственного существования и достигать намеченных целей указанной деятельности.

Национальная безопасность — совокупность внутренних и внешних условий функционирования основных институтов государства и общества, позволяющих достигать установленных правом и одобряемых обществом целей в экономической, внутриполитической, социальной, международной, информационной, военной, пограничной, экологической и других сферах для удовлетворения потребностей народа России.

Экономическая безопасность (государства) — совокупность внешних и внутренних условий функционирования, позволяющих основным отраслям экономики достигать законодательно установленных целей путем использования определенных правом и одобряемых обществом средств и способов, для удовлетворения потребностей народа России.

Банковская безопасность (безопасность банка) — совокупность внешних и внутренних условий банковской деятельности, при которых потенциально опасные для банковской системы (отдельного банка) действия или обстоятельства предупреждены, пресечены либо сведены к такому уровню, при котором не способны нанести ущерб установленному порядку банковской деятельности (функционированию банка, сохранению и воспроизводству имущества и инфраструктуры банковской системы или отдельного банка) и воспрепятствовать достижению банком уставных целей.

Обеспечение безопасности банка — разработка и реализация комплекса мер по охране и защите имущества банка и его инфраструктуры от преступных и иных противоправных посягательств.

Защита безопасности банка — реализация мер правового, нормативного, организационно-технического и специального (детективного, криминалистического и т.д.) характера, направленных на предупреждение, выявление и пресечение противоправных деяний, представляющих угрозу интересам банка.

Методика обеспечения банковской безопасности — взаимосвязанная система научно обоснованных приемов, правил и рекомендаций, применяемых в целях организации и осуществления защиты банка от противоправных посягательств.

Средства обеспечения банковской безопасности — совокупность мер правового, криминалистического, организационного, инженерно-технического, программного и иного характера, осуществляемых в целях обеспечения безопасности банка, на основе рекомендаций (методов), разработанных в рамках соответствующих отраслей наук.

Охрана безопасности банка — установление уголовной и иной правовой ответственности за противоправные посягательства на интересы банка.

Опасность — источник потенциального ущерба имуществу или инфраструктуре банка, причинение которого может воспрепятствовать достижению банком уставных целей.
Риск (банковский) — мера допустимо (или недопустимо) опасных условий деятельности банка, неблагоприятные последствия которых реализуются в связи с ошибочными действиями (решениями) или бездействием персонала банка. Основной источник правового регулирования отношений, связанных с рисками, — ГК.

Угроза банковской безопасности (безопасности банка) — уголовно наказуемое и иное противоправное деяние (действие либо бездействие), посягающее на имущественные и приравненные к ним права и интересы банка либо на порядок его функционирования.

Угроза — мера опасности деятельности банка, связанная с противоправными, наказуемыми действиями лиц (как правило, посторонних по отношению к банку). Основной источник регулирования правовых отношений, связанных с угрозами, — УК.

Объект противоправного посягательства — имущество банка и приравненные к нему объекты гражданского права вне зависимости от вида и назначения обеспечения, нематериальные активы, руководство и персонал банка, а также система создания и функционирования банка, банковские технологии и средства их технического обеспечения.
Субъект противоправного посягательства — лицо, причастное к реализации угроз.

Требования безопасности банка — система условий, запретов, ограничений и других обязательных требований, содержащихся в федеральных законах и иных нормативных правовых актах, а также в нормативных технических документах, внутренних (локальных) нормативных актах банка, соблюдение которых призвано обеспечить безопасность банковской деятельности.

Концепция безопасности банка — научно обоснованная система взглядов на возможные угрозы банковской деятельности и рекомендаций по их предупреждению и устранению.

Уязвимость банка — степень несоответствия принятых мер защиты (объекта) прогнозируемым угрозам или заданным требованиям безопасности.

Эффективность системы безопасности банка — вероятность выполнения системой своей основной целевой функции по обеспечению защиты объекта от угроз, источником которых является противоправное посягательство на интересы банка.
Банковская технология — упорядоченная совокупность функционально и информационно взаимосвязанных операций, действий, работ и процедур, обеспеченных необходимыми ресурсами (финансовыми, материальными, техническими, временными, информационными, программно-математическими, кадровыми и т.п.), реализуемых техническими и человеко-машинными системами и направленных на достижение эффективности банковских операций
.

Банковская операция — составная часть банковской технологии; регулярные действия, выполняемые банком согласно его статусу для извлечения прибыли.

Банковские сделки — операции банка, осуществляемые в соответствии с лицензией Банка России, а также другие действия банка, для осуществления которых лицензия не требуется, выполняемые им в рамках законодательства для извлечения прибыли.

1.2. Принципы обеспечения

безопасности банка

Организация и функционирование системы безопасности банка должны соответствовать принципам: законности; подконтрольности и подотчетности руководителю банка; сочетания гласности и конфиденциальности; системности; полноты и всесторонности обеспечения защиты; взаимодействия; приоритета мер предупредительного характера; экономической целесообразности; разграничения полномочий; развития и совершенствования.

Законность — система безопасности банка, которая создается и функционирует в строгом соответствии с Конституцией РФ, федеральными законами, актами Президента РФ и Правительства РФ, нормативными правовыми актами субъектов Федерации, а также нормативными актами ведомств и внутренними (локальными) нормативными актами банка.

Подконтрольность и подотчетность руководителю банка предполагает создание и функционирование системы, финансируемой из средств банка. Руководитель и сотрудники подразделений безопасности принимаются на работу, назначаются на должность, освобождаются от должности и увольняются с работы приказом руководителя банка. Основные задачи службы (а в необходимых случаях — и текущие поручения) утверждаются руководителем банка. О результатах своей деятельности подразделение безопасности отчитывается перед руководителем банка. Полученные подразделением безопасности материалы о фактах посягательства на интересы банка используются по усмотрению руководителя банка (за исключением случаев обязательного информирования правоохранительных органов, предусмотренных законодательством). Руководитель банка контролирует расходование материальных средств, выделенных подразделению безопасности.

Сочетание гласности и конфиденциальности. Деятельность системы безопасности банка осуществляется гласно, однако в необходимых случаях в интересах защиты имущества, информации и других объектов гражданских прав применяются методы и средства конфиденциального характера, использование которых не нарушает конституционных прав граждан (использование скрытых камер наблюдения, скрытых методов защиты имущества и информации и т.д.).

Системность подразумевает, что безопасность банка обеспечивается взаимосвязанным и взаимодополняющим функционированием комплекса регулирующих и надзорных мер со стороны государства, системы аналитических, организационных, распорядительных решений и практических мер со стороны банка.

Реализация мер защиты в рамках банка осуществляется с учетом того, что применение всех средств (мероприятий) обеспечения безопасности осуществляется в режиме системного согласования между собой, а каждое из них должно рассматриваться как часть единой системы обеспечения банковской безопасности.

Полнота и всесторонность обеспечения защиты подразумевает, что безопасность банка складывается из безопасного функционирования комплекса составляющих его структурных элементов, находящихся в тесной зависимости друг от друга. Надежность обеспечения безопасности банка определяется по надежности защиты каждого из элементов, составляющих его имущество и инфраструктуру. Защита банка и каждого из элементов его структуры осуществляется с использованием всего арсенала законодательно определенных средств и методов, находящихся в распоряжении банка.

Взаимодействие — это система безопасности, которая является элементом структуры исполнительных органов руководства банка и действует в интересах достижения целей и решения задач защиты интересов банка в тесной взаимосвязи со структурными подразделениями банка, с подразделениями безопасности других хозяйствующих субъектов, с частными детективными и охранными структурами, а также с государственными органами, выполняющими контрольные, надзорные и правоохранительные функции.

Приоритет мер предупредительного характера означает, что интересы обеспечения безопасности банка связаны преимущественно с применением таких средств и методов, которые позволяют воспрепятствовать преступным намерениям субъектов посягательства, предупредить совершение преступления. Меры предупреждения посягательств на интересы банка являются предпочтительными и должны реализовываться преимущественно перед другими.

Экономическая целесообразность достигается тем, что затраты на обеспечение безопасности банка должны оцениваться с точки зрения их сопоставимости с возможным ущербом от реализации потенциальных угроз. Расходы на создание и функционирование системы безопасности не должны превышать размер возможного ущерба.
Разграничение полномочий предполагает, что общее руководство построением организации системы безопасности банка и ответственность за ее функционирование возлагаются на руководителей банка и службы безопасности. Отдельные меры защиты объектов имущества и информации банка, относящиеся к лицензируемым видам деятельности, разрабатываются и вводятся в действие на договорной основе организациями, имеющими лицензии на право выполнения этих работ.

Развитие и совершенствование — это система безопасности банка, которая создается, развивается и совершенствуется на основе использования средств и методов, разработанных современной наукой, рекомендаций по их наиболее эффективному применению, с учетом опыта борьбы с преступностью в банковской сфере отечественных и зарубежных правоохранительных структур, а также обобщения и анализа собственного опыта.

1.3. Силы и средства

системы безопасности банка
Система безопасности банка представляет собой совокупность мер правового (нормативного), организационного, технического, сыскного, криминалистического, криминологического характера, реализуемых силами и средствами уполномоченных структур в целях защиты имущества, инфраструктуры и порядка функционирования банка от противоправных посягательств.

Силы системы безопасности банка включают штатный состав службы безопасности и иных лиц, привлекаемых для решения отдельных задач защиты, охраны, предупреждения преступных посягательств и сыска.

Штатный состав службы безопасности комплектуется на основе заключения трудовых договоров с лицами, способными по своим личным и деловым качествам, образованию, профессиональным навыкам и состоянию здоровья выполнять возложенные на них обязанности. При комплектовании службы безопасности, имеющей правовой статус охранно-сыскного предприятия, обязательным условием для заключения трудового договора является наличие у кандидатов на должность руководителя и персонала службы лицензии на частную детективную или охранную деятельность.

Нештатные структуры службы безопасности в виде постоянных или временных комиссий, выполняющих задачи контрольно-ревизионного и экспертного характера, создаются по решению руководства банка и службы безопасности из числа сотрудников других структурных подразделений банка.

Средства службы безопасности банка: 

• специальные средства, использующиеся в частной детективной и охранной деятельности в целях обеспечения индивидуальной защиты и пресечения противоправных посягательств
;

• спецавтотранспорт, использующийся для операций по инкассации (имеющий соответствующую цветографическую окраску, специальные световые и звуковые сигналы, оборудованный средствами радиосвязи и другими средствами, необходимыми для обеспечения безопасности сотрудников)
;

• средства криминалистической техники, призванные, во-первых, затруднить или исключить возможность совершения преступного посягательства (охранная сигнализация, запирающие устройства, устройства технической защиты компьютерных сетей от неправомерного доступа, программные средства защиты компьютерных сетей банка и циркулирующей в них информации); во-вторых, создавать благоприятные условия для возникновения доказательственной информации (технологические видеокамеры, позволяющие фиксировать действия преступника на месте преступления; специальные ловушки, оставляющие на преступнике следы стойкой краски при попытке совершить преступление (например, взлом банкомата); компьютерные программы, фиксирующие попытку незаконного проникновения в компьютерную сеть, адрес периферийного устройства, с которого такая попытка предпринималась;

• средства обеспечения деятельности службы безопасности, а именно: а) информационные системы, содержащие информацию о фактах, субъектах, предметах и следах противоправной деятельности; б) система связи и система передачи данных; в) средства защиты информации, включая средства криптографической защиты.

1.4. Основы организации

системы безопасности банка

Современные воззрения на обеспечение банковской безопасности исходят из представления о банке как о сложном системном объекте. Задача создания системы его безопасности связана с необходимостью научной проработки проблемы и получения максимально полных представлений обо всех видах возможных негативных воздействий на банк и их отрицательных последствий.

Полученные сведения служат основой для разработки многоуровневой системы выявления и предупреждения угроз безопасности банка, функционирование которой обеспечивается применением мер правового, организационного, технического, сыскного и криминалистического характера.

Такой подход подразумевает проектирование системы безопасности банка в два этапа: 

• первый — концептуальное проектирование. Разрабатывается концепция безопасности банка, содержащая: а) научно обоснованное описание (структурирование) объекта защиты; б) описание потенциальных угроз и их отрицательных последствий; в) программу разработки адекватных мер защиты (выявления, предупреждения, пресечения угроз);

• второй — рабочее проектирование. Оно включает: а) разработку рекомендаций по построению системы, соответствующей поставленным перед ней задачам; б) подготовку проектов нормативных, организационных и методических документов, использующихся в процессе функционирования структурных элементов системы защиты.

Раздел 2

Система правового обеспечения

банковской безопасности

2.1. Общая характеристика

законодательства

о банковской безопасности

С точки зрения права, осуществление защиты банка — процесс реализации законодательства о банковской безопасности: правовых норм, регламентирующих полномочия, обязанности, ответственность органов государственной власти, представительных и исполнительных органов банка, связанных с процессами его создания и безопасного функционирования.

Законодательство о банковской безопасности состоит из совокупности правовых актов различной юридической силы, регулирующих отношения в сфере охраны и защиты банковского дела. По степени юридической силы среди них выделяются федеральные конституционные и федеральные законы, акты Президента РФ и Правительства РФ, нормативные правовые акты субъектов Федерации, а также ведомственные нормативные акты.

По направленности правового воздействия в число этих актов входят нормативные правовые акты общего действия, регулирующие отношения в сфере обеспечения безопасности банков наряду с другими объектами защиты, а также нормативные правовые акты специального действия, имеющие целью обеспечить безопасность исключительно в банковской сфере.

Правовые акты общего действия, регулирующие отношения в сфере обеспечения безопасности банков, наряду с другими объектами защиты содержатся в отраслях законодательства
, решающих вопросы: 

• конституционного строя;

• государственной службы; 
• гражданского права;
• труда и занятости населения;

• информации и информатизации;

• безопасности и охраны правопорядка;

• уголовного права;

• уголовного процесса; 

• административных правонарушений и административной ответственности.

Нормативные правовые акты специального действия, регламентирующие правоотношения в сфере обеспечения безопасности исключительно банковской деятельности, содержат законодательство о банковском деле и о банковской системе.

Значительный массив правовых актов специального действия, направленных на обеспечение безопасности акционерных коммерческих банков, содержится в ведомственных нормативных актах Банка России, обязательных для федеральных органов государственной власти, органов власти субъектов Федерации и местного самоуправления, всех юридических и физических лиц. Такие акты издаются в формах указания, положения или инструкции Банка России
. (О конкретных нормах отраслей законодательства, регулирующих отношения в сфере обеспечения безопасности банков, содержащиеся в законодательных актах, см. п. 2.2—2.13.) 

2.2. Законодательство

о конституционном строе
2.2.1. Конституция РФ:

• определяет правовое положение Банка России в качестве федеральной экономической службы (п. «ж» ст. 71), наделенной функциями по разработке и регулированию единой государственной денежно-кредитной политики, контролю и надзору за кредитными организациями (банками) в целях поддержания стабильности банковской системы;

• устанавливает общие принципы владения, пользования и распоряжения объектами частной собственности, которыми являются коммерческие банки (ч. 2 ст. 8), признает законные права и интересы юридических лиц, к числу которых относятся акционерные коммерческие банки, и гарантирует их защиту органами государственной власти (ч. 1 ст. 35).

2.3. Законодательство

о государственной службе

в Российской Федерации

2.3.1. Федеральный закон от 31 июля 1995 г. № 119-ФЗ «Об основах государственной службы Российской Федерации»: 

• обязывает государственных служащих в процессе профессиональной деятельности по обеспечению исполнения полномочий государственных органов строго соблюдать принцип верховенства Конституции РФ над иными нормативными актами и должностными инструкциями (п. 1 ст. 5), признавать, соблюдать и защищать права и свободы, установленные федеральными законами (п. 2 ст. 5); 

• обеспечивает защиту законных интересов банка от неправомерных действий государственных служащих путем установления их ответственности за подготавливаемые и принимаемые решения, неисполнение либо ненадлежащее исполнение своих должностных обязанностей (п. 10 ст. 5);

• устраняет условия, способствующие принятию неправомерных решений в пользу одних лиц вопреки интересам других, путем установления запрета государственным служащим состоять членами органа управления коммерческой организацией (п. 4 ст. 11); быть поверенными или представителями по делам третьих лиц в государственном органе, в котором он состоит на государственной службе либо который непосредственно подчинен или подконтролен ему (п. 5 ст. 11); получать от физических и юридических лиц вознаграждение (подарки, деньги, ссуды, услуги, оплата развлечений, отдыха, транспортных расходов и иные блага), связанные с исполнением должностных обязанностей, в том числе после выхода на пенсию (п. 8 ст. 11);

 • регламентирует основания и условия доступа государственных служащих к конфиденциальной информации хозяйствующих субъектов (в том числе банков);

• содержит положения, направленные на обеспечение защиты охраняемой законом тайны (в том числе банковской);

• устанавливает ответственность государственных служащих за нарушение порядка обращения с конфиденциальными сведениями, поступившими от указанных субъектов; 

• наделяет конфиденциальные сведения, полученные государственными органами (и их сотрудниками) от банков в связи с исполнением должностных обязанностей, статусом служебной тайны, порождающей правовые последствия как для государственных структур, так и для отдельных их сотрудников, допущенных к этой информации;

• устанавливает обязанность государственных служащих хранить государственную и иную охраняемую законом (в том числе банковскую) тайну (п. 6 и 8 ст. 10); 

• признает нарушение правил работы со служебной информацией (при отсутствии признаков преступления) основанием для наложения на виновного дисциплинарного взыскания, предусмотренного ст. 14 Закона (замечание, выговор, строгий выговор, предупреждение о неполном служебном соответствии, увольнение); 

• признает разглашение государственным служащим сведений, составляющих государственную и иную охраняемую законом тайну (в том числе банковскую), основанием для наступления уголовной ответственности и прекращения государственной службы (ст. 25).

2.3.2. Положение о порядке обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной власти, утвержденное постановлением Правительства РФ от 3 ноября 1994 г. № 1233: 

• устанавливает порядок обращения государственных органов и их сотрудников со сведениями конфиденциального характера, полученными от организаций любой формы собственности (банков в том числе);

• служит типовой основой для разработки соответствующих ведомственных инструкций.

2.4. Гражданское законодательство

2.4.1. Гражданский кодекс Российской Федерации -ГК: 

• устанавливает систему условий, соблюдение которых обязательно для осуществления защиты банковской деятельности способами, предусмотренными ГК и другими законами, перечисляет объекты гражданских прав банка, подлежащие защите, дает определение этих объектов
; 

• регламентирует основания возникновения гражданских прав (ст. 8) юридических лиц и способы их правовой защиты (ст. 12);

• устанавливает понятие юридического лица, каковым является банк (ст. 48);

• определяет момент возникновения правоспособности юридического лица (банка) и его права осуществлять банковские операции, на занятие которыми необходимо получение лицензии (ст. 49, п. 2 ст. 51); 

• дает исчерпывающий перечень объектов гражданских прав, подлежащих защите, в числе которых наряду с вещами и имущественными правами находится информация и нематериальные блага (ст. 128). Устанавливает обязательные признаки, которыми должны обладать эти объекты (гл. 6—8); 

• определяет виды и форму сделок (ст. 153—165); 

• устанавливает порядок регулирования отдельных вопросов банковской деятельности, соблюдение которого является обязательным условием правовой охраны совершенных операций (сделок), и приобретенных банком объектов гражданских прав: банковская гарантия (ст. 368—379), заем и кредит, финансирование под уступку денежного требования, банковский вклад (ст. 834—844), банковский счет, расчеты (ст. 845—860);

• обязывает банк хранить банковскую тайну (ст. 857); 

• устанавливает обязанность банка соблюдать вышеуказанные предписания, регламентирующие порядок установления и изменения гражданско-правовых отношений в качестве обязательного условия защиты принадлежащих ему объектов гражданского права средствами гражданского, уголовного и иных видов законодательства.

2.5. Законодательство

о труде и занятости населения

2.5.1. Трудовой кодекс Российской Федерации –ТК:

• регулирует трудовые и иные непосредственно с ними связанные отношения (в том числе в сфере обеспечения безопасности банка);

• регламентирует вопросы обеспечения безопасности банков, возникающие в процессе установления, реализации и прекращения трудовых отношений между работниками банка и работодателем;

• служит законодательной основой для иных федеральных законов, законодательных и нормативных актов, в том числе локальных нормативных актов банка, содержащих нормы трудового права (ст. 5);

• регламентирует защиту кадрового состава банка от проникновения лиц, не соответствующих требованиям безопасности, на стадии отбора кандидатов на работу путем отказа от заключения с ними трудового договора;

• предусматривает принятие специальных стандартов поведения, направленных на защиту интересов банка, и дополнительных обязательств по их соблюдению;

• устанавливает основания и порядок прекращения трудовых отношений с лицами, которые причинили (могут причинить) вред интересам банка, путем расторжения трудового договора (увольнение).

2.5.2. Нормы ТК, иных федеральных законов, нормативных правовых актов, устанавливающих основание для отказа от заключения трудового договора с лицом, не отвечающим требованиям безопасности:

• представление работником работодателю подложных документов или заведомо ложных сведений при заключении трудового договора (п. 11 ст. 81 ТК)
.

• отсутствие согласия на заключение трудового договора с кандидатом на должность руководителя и (или) главного бухгалтера банка со стороны органа, не являющегося работодателем по этому договору (в данном случае — Банка России — ст. 67 ТК, ст. 16 Федерального закона «О банках и банковской деятельности в РСФСР»), в отношении лица:

а) которое имеет судимость за совершение преступления против собственности, хозяйственного и должностного преступления;

б) совершившего в течение года административное правонарушение в области торговли и финансов, установленное вступившим в законную силу постановлением органа, уполномоченного рассматривать дела об административных правонарушениях; 

в) с которым в течение последних двух лет по инициативе администрации расторгнут трудовой договор по основаниям, предусмотренным п. 7 ст. 81 ТК (совершение виновных действий работником, непосредственно обслуживающим денежные или товарные ценности, если эти действия дают основание для утраты доверия к нему со стороны работодателя);
г) которое лишено права занимать определенные должности или заниматься определенной профессиональной деятельностью в банковской сфере в связи с назначением наказания, предусмотренного ст. 47 и соответствующей статьей Особенной части УК;

д) которое лишено права занимать руководящую должность в исполнительном органе или в совете директоров (наблюдательном совете) банка в связи с дисквалификацией, предусмотренной ст. 3.11 и соответствующей статьей Особенной части КоАП;

е) которое не соответствует квалификационным требованиям кандидата на должность руководителя банка, его исполнительных органов и (или) главного бухгалтера (п. 6.17. Инструкции Банка России от 23 июля 1998 г. № 75-И «О порядке применения федеральных законов, регламентирующих процедуру регистрации кредитных организаций и лицензирования банковской деятельности (с изменениями от 31 июля 1998 г, 28 июня, 5 и 8 июля 1999 г., 19 июня и 7 августа 2001 г.), (объявленной указанием Банка России от 24 ноября 1998 г. № 421-У);.
2.5.3. Нормативные акты Банка России, предписывающие создание системы защиты персонала банка от лиц, не отвечающих требованиям безопасности:

• Положение «Об организации внутреннего контроля в банках» от 28 августа 1997 г. № 509, утвержденное приказом Банка России от 28 августа 1997 г. № 02-372 устанавливает обязанность банка: 

а) разработать систему контроля за подбором и расстановкой кадров с целью защиты финансового состояния банка, ограждения персонала от лиц с сомнительной деловой и общественной репутацией;

б) иметь четкие критерии квалификационных (образование, стаж) и личностных характеристик сотрудника применительно к содержанию работы и объему ответственности (подп.1.7.1.1 приложения 2 к Положению).

2.5.4. Нормы ТК, иные законодательные и нормативные требования, предписывающие принятие работником стандартов поведения, направленных на защиту интересов банка, и обязательств по их соблюдению.

1) ТК:

• предписывает работникам соблюдать дисциплину труда — обязательное для всех работников подчинение правилам поведения, определенным в соответствии с ТК, иными законами, трудовым договором, локальными нормативными актами организации (ст. 189). Грубые нарушения дисциплины труда, связанные с невыполнением установленных в банке правил безопасного поведения, правил защиты объектов гражданских прав банка и порядка его функционирования, могут создавать условия для совершения преступных посягательств на интересы банка, представлять непосредственную подготовку к совершению таких посягательств либо свидетельствовать об определенной деформации нравственно-психологических качеств личности работника и о вероятности совершения им более тяжких правонарушений в будущем.

• обязывает работника банка предоставить работодателю свои персональные данные в объеме, предусмотренном ТК и иными федеральными законами (п. 1 и 2 ст. 86); 

• незамедлительно сообщить работодателю либо непосредственному руководителю о возникновении ситуации, представляющей угрозу жизни и здоровью людей, сохранности имущества работодателя (ст. 21);

• соблюдать правила внутреннего трудового распорядка (локальные нормативные акты), в том числе направленные на обеспечение безопасности банка (ст. 189);

• не разглашать сведения, составляющие коммерческую (банковскую) и налоговую тайну, ставшие известными в связи с исполнением трудовых обязанностей (подп. «в» п. 6 ст. 81); 

• нести в особо оговоренных случаях полную материальную ответственность за ущерб, причиненный банку (ст. 242 и 243);

2) Федеральный закон от 3 февраля 1996 г. № 17-ФЗ «О банках и банковской деятельности» обязывает всех служащих кредитной организации хранить тайну об операциях, счетах и вкладах ее клиентов и корреспондентов (банковскую тайну), а также об иных сведениях, свободный доступ к которым закрыт кредитной организацией (ст. 26);

3) Положение от 28 августа 1997 г. № 509 «Об организации внутреннего контроля в банках», утвержденное приказом Банка России от 28 августа  1997 г. № 02-372 устанавливает для работников обязанности:

• доводить до сведения своего непосредственного руководителя и службы внутреннего контроля сведения о ставших известными фактах нарушения законности и правил совершения операций (сделок) банка, а также нанесения ущерба банку, вкладчикам, клиентам (п. 7.2);

• соблюдать требования законодательства о финансовых рынках, стандартов профессиональной деятельности на финансовых рынках, в кредитных организациях с целью обеспечения надлежащего уровня надежности и минимизации рисков банковской деятельности (п. 1.2 и 2.1.1); 

4) Указание Банка России от 7 июля 1999 г. № 603-У «О порядке осуществления внутреннего контроля за соответствием деятельности на финансовых рынках законодательству о финансовых рынках в кредитных организациях»:

а) вменяет в обязанность работнику, участвующему в осуществлении операций (сделок) кредитной организации, доводить до сведения своего непосредственного руководителя и представителя службы внутреннего контроля банка информацию:

• о юридических лицах, в которых он и (или) его родственники (супруг, супруга, родители, дети, братья, сестры) владеют самостоятельно или в группе лиц 20 % или более голосующих акций (долей, паев) (п. 3.4);

• о юридических лицах, в органах управления которых он и (или) его родственники занимают должности (п. 3.4);

• об операциях (сделках), в совершении которых он может быть признан заинтересованным лицом либо совершаемых сотрудником кредитной организации в своих интересах и за свой счет (п. 11.4);

• о совершаемых клиентами банка сделках, имеющих признаки незаконной легализации (отмывания) преступных доходов (п. 6.3, 6.4);
б) запрещает работнику, участвующему в осуществлении операций (сделок) кредитной организации на финансовых рынках, использовать служебную информацию в собственных интересах и не передавать ее третьим лицам, не проводить операции (сделки) в своих интересах (п. 5.4);

в) предписывает работнику, участвующему в осуществлении операций (сделок) кредитной организации на финансовых рынках:

• соблюдать приоритет интересов клиентов над интересами банка и своими собственными интересами в случае возникновения конфликта интересов (п. 3.3);

• ставить интересы банка выше собственных при совершении сделок на финансовых рынках (п. 3.4);

5) Положение Банка России от 9 октября 2002 г. № 199-П «О порядке ведения кассовых операций на территории Российской Федерации» обязывает работников, осуществляющих кассовые операции обязывает работника, осуществляющего кассовые операции:

• строго соблюдать правила совершения операций с ценностями и их хранения;

• своевременно сообщать руководству банка обо всех обстоятельствах, угрожающих обеспечению сохранности вверенных ему ценностей;

 • возмещать суммы допущенных по его вине недостач и не выявленных им неплатежных и поддельных денежных знаков;

• не разглашать сведения об операциях по хранению ценностей, их отправке, перевозке, охране, сигнализации, а также служебных поручениях по кассе;

6) Внутренние (локальные) нормативные акты банка, предписывающие принятие работником стандартов поведения, направленных на защиту интересов банка, и обязательств по их соблюдению.

Банк должен разработать для определенных категорий работников внутренние (локальные) нормативные акты, устанавливающие специальные правила и стандарты поведения, связанные с обеспечением безопасности банка. Правила и стандарты разрабатываются в строгом соответствии с положениями законодательства, с учетом особенностей организации деятельности конкретного банка.

Общие правила поведения работников банка устанавливаются правилами внутреннего трудового распорядка. Специальные обязательства работника конкретизируются (с учетом специфики выполняемых им трудовых обязанностей) в инструкции по конфиденциальному делопроизводству, правилах обращения с материальными ценностями, стандартах профессиональной деятельности в кредитных организациях и некоторых других, с которыми работник знакомится под расписку.

Допускается перечислять обязанности работника, связанные с обеспечением сохранности доверенных ему информации и ценностей, непосредственно в трудовом договоре, который также заключается в письменной форме. Принятие работником специальных обязательств предполагает его согласие соблюдать ряд дополнительных условий, установленных локальными документами банка.

Работник, получающий допуск к сведениям, составляющим служебную или коммерческую (банковскую) тайну, кроме обязанностей, непосредственно связанных с обеспечением сохранности информации, представляет кадровому аппарату сведения о возникновении оснований для отказа к допуску (судимость за совершение преступлений против собственности, хозяйственных и должностных преступлений, совершение административного правонарушения в области финансов и т.п.).

Поскольку выполнение отдельных правил и стандартов, временно ограничивает гражданские права работников, факт их принятия специально оговаривается в трудовом договоре. Принятие специальных обязательств является обязательным условием заключения договора, и наоборот, отказ от них служит основанием для прекращения трудового договора.

2.5.5. Основания для расторжения трудового договора с лицами, не отвечающими требованиям безопасности, установленные нормами ТК и иных федеральных законов:

1) ТК устанавливает возможность расторжения трудового договора по инициативе работодателя в целях обеспечения безопасности банка по следующим основаниям, связанным с наличием виновных действий (бездействия) работника, перечисленных в ст. 81. Такими действиями являются:

• разглашение охраняемой законом тайны, ставшей ему известной в связи с исполнением им трудовых обязанностей (подп. «в» п. 6);

• совершение по месту работы хищения (в том числе мелкого) чужого имущества, растраты, умышленного его уничтожения или повреждения, установленных вступившим в законную силу приговором суда или постановлением органа, уполномоченного на применение административных взысканий (подп. «г» п. 6)
;

• совершение виновных действий, непосредственно обслуживающим денежные или товарные ценности, если эти действия дают основание для утраты доверия к нему со стороны работодателя (п. 7);

• принятие необоснованного решения руководителем организации (филиала, представительства), его заместителями и главным бухгалтером, повлекшего нарушение сохранности имущества, неправомерное его использование или иной ущерб имуществу организации (п. 9);

• однократное грубое нарушение руководителем организации (филиала, представительства), его заместителями своих трудовых обязанностей (п. 10);

• представление работодателю подложных документов или заведомо ложных сведений при заключении трудового договора (п. 11);

• прекращение допуска к государственной тайне, если выполняемая работа требует допуска к ней (п. 12);

• совершение виновных действий, предусмотренных трудовым договором с руководителем организации, членами коллегиального исполнительного органа организации (п. 13);

• другие случаи, установленные ТК и иными федеральными законами (п. 14).

К числу других случаев относятся:

• осуждение работника за совершение преступления, не связанного с работой в банке, к лишению свободы, исправительным работам не по месту работы либо к иному наказанию, исключающему возможность продолжения данной работы (в частности, к лишению права занимать определенные должности или заниматься определенной деятельностью в соответствии с наказанием, установленным ст. 47 УК);

• дисквалификация (лишение физического лица права занимать руководящие должности в исполнительном органе управления юридического лица), назначенная в соответствии со ст. 3.11 на основании соответствующей статьи Особенной части КоАП).

2.6. Законодательство

по вопросам

информации и информатизации

2.6.1. Федеральный закон от 20 февраля 1995 г. № 24-ФЗ «Об информации, информатизации и защите информации»:

• определяет принципы защиты конфиденциальной информации банка, права и обязанности банка в сфере обеспечения безопасности информационных процессов при применении информационных систем, технологий и средств их обеспечения (ст. 1);

• служит принципиальной основой для разработки законодательных норм, иных нормативных, в том числе локальных актов банка, регулирующих отношения, связанные с созданием, использованием и защитой информации (ст. 4); 

• вводит понятие конфиденциальной информации, разновидностью которой является банковская тайна, и устанавливает основания для правомерного ограничения доступа к ее составляющим от посторонних (ст. 2)
; 

• устанавливает в качестве основания защиты документированной информации возможность нанесения ущерба ее собственнику (банку) в случае неправомерного обращения с нею (п. 1 ст. 21);

• предоставляет собственнику информационных ресурсов право осуществлять контроль за выполнением требований по защите информации (п. 5 ст. 21);
• возлагает на собственника конфиденциальной информации обязанность обеспечивать уровень ее защиты в соответствии с законодательством (п. 2 ст. 22).

2.6.2. Перечень сведений конфиденциального характера, утвержденный Указом Президента РФ от 6 марта 1997 г. № 188. В число сведений конфиденциального характера включены сведения, связанные с коммерческой деятельностью, доступ к которым ограничен в соответствии с ГК и федеральными законами (коммерческая тайна) (п. 5 Перечня).

Сведения, составляющие банковскую тайну, относятся одновременно к сведениям конфиденциального характера. Они связаны с коммерческой деятельностью, доступ к ним ограничен в соответствии со ст. 857 ГК (банковская тайна) и ст. 26 Федерального закона «О банках и банковской деятельности» (банковская тайна).

2.7. Законодательство

о безопасности

2.7.1. Закон РФ «О безопасности» от 5 марта 1992 г. № 2446-I:

• закрепляет правовые основы обеспечения безопасности граждан и организаций (в том числе банков), дает понятие системы безопасности и ее функций; 

• определяет понятие безопасности и перечисляет ее объекты (ст. 1);

• устанавливает ведущую роль государства в обеспечении безопасности названных объектов, признавая государство основным субъектом обеспечения безопасности, осуществляющим названные функции через органы законодательной, исполнительной и судебной власти;

• включает в число субъектов безопасности иные организации (к числу которых относится банк);

• наделяет субъектов безопасности (под определение которых попадает банк) правами и обязанностями по участию в обеспечении безопасности в соответствии с законодательством (ст. 2); 

• предписывает государству обязанность проведения единой государственной политики в области обеспечения безопасности системой мер экономического, политического, организационного и иного характера (ст. 4);

• устанавливает законодательные основы обеспечения безопасности (ст. 6);

• определяет понятие системы безопасности, которую образуют органы законодательной, исполнительной и судебной власти, государственные, общественные, иные организации (под определение которых попадают банки) и объединения, граждане, принимающие участие в обеспечении безопасности в соответствии с законом, а также законодательство, регламентирующее отношения в сфере безопасности (ст. 8);

• устанавливает основные функции системы безопасности, в числе которых выявление и прогнозирование угроз, осуществление комплекса оперативных и долговременных мер по их предупреждению и нейтрализации и др. (ст. 9);

• разграничивает полномочия органов власти в системе безопасности (ст. 10).

2.7.2. Концепция национальной безопасности РФ, утвержденная Указом Президента РФ от 17 декабря 1997 г. № 1300. В ней финансово-банковская система отнесена к важнейшим составляющим единого экономического пространства России, а ее ослабление включено в число угроз национальной безопасности страны.

2.7.3. Государственная стратегия экономической безопасности РФ (Основные положения), одобренная Указом Президента РФ от 29 апреля 1996 г. № 608.

Стратегия экономической безопасности РФ:

• определяет экономическую безопасность как составную часть национальной безопасности России;

• признает устойчивость финансовой и банковской систем одним из основных критериев, определяющих состояние экономической безопасности страны
.

2.7.4. Постановление Правительства РФ от 27 декабря 1996 г. № 1569 «О первоочередных мерах по реализации Государственной стратегии экономической безопасности Российской Федерации (Основных положений), одобренной Указом Президента Российской Федерации от 29 апреля 1996 г. № 608»:

а) возлагает на федеральные органы исполнительной власти обязанность разработать с участием Банка России мер:

• по предотвращению угроз экономической безопасности страны; 

• по организации мониторинга и прогнозирования факторов, определяющих возникновение угроз экономической безопасности;

• по проведению исследований для выявления тенденций и возможностей развития угроз (как существующих, так и вероятных) и поиску оптимальных путей их преодоления (п. 3);

• по созданию системы обеспечения экономической безопасности страны, включающей: выявление ситуаций, при которых фактические или прогнозируемые параметры экономического развития выходят за пределы пороговых значений, разработку мер по их преодолению (п. 5);

б) устанавливает Перечень критериев экономической безопасности РФ (приложение № 2), в число которых включена устойчивость финансовой системы. Обязанность разработки количественных (пороговых) и качественных параметров этого критерия возложена на федеральные органы исполнительной власти с участием Банка России (п. 6 приложения № 2).

2.8. Законодательство

об охране правопорядка

2.8.1. Закон РФ «О милиции» от 18 апреля 1991 г. № 1026-I, исходя из содержания ст. 10, возлагает на милицию следующие обязанности, имеющие отношение к обеспечению безопасности в банковской сфере:

а) предотвращать, выявлять, пресекать и расследовать в соответствии с УПК преступления:

• посягающие исключительно на безопасность банка;

• посягающие на безопасность банка наряду с другими объектами защиты;

б) предотвращать и пресекать в соответствии с КоАП административные правонарушения, посягающие на безопасность банка;

в) выявлять обстоятельства, способствующие совершению указанных преступлений и административных правонарушений, и в пределах своих прав принимать меры к устранению данных обстоятельств;

г) принимать и регистрировать заявления, сообщения и иную поступающую информацию о преступлениях, административных правонарушениях и событиях, угрожающих безопасности банка, своевременно принимать меры, предусмотренные законодательством;

д) разыскивать лиц, совершивших преступление, скрывающихся от органов дознания, следствия и суда, уклоняющихся от исполнения уголовного наказания, а также разыскивать похищенное имущество;

е) охранять на основе договоров с юридическими лицами (в том числе с банками) принадлежащее им имущество;

ж) лицензировать деятельность частных детективных и охранных предприятий, согласовывать уставы служб безопасности в организациях (в том числе кредитных), контролировать соблюдение установленных федеральным законом правил частной детективной и охранной деятельности (в том числе служб безопасности банков);

з) осуществлять взаимодействие с охранными структурами банков и межбанковских объединений в сфере обеспечения банковской безопасности (в соответствии с принципами деятельности, установленными в ст. 3 Закона).

2.8.2. Положение о Министерстве внутренних дел РФ, утвержденное Указом Президента РФ от 18 июля 1996 г. № 1039, конкретизирует изложенные Законом о милиции основные задачи и функции МВД России, в том числе имеющие непосредственное отношение к обеспечению безопасности в банковской сфере. Среди них:

• разработка и принятие в пределах своей компетенции мер по защите объектов независимо от формы собственности (подп. 1 п. 7); 

• анализ состояния правопорядка и преступности, разработка долгосрочных и оперативных прогнозов развития криминогенной ситуации, информирование по этим вопросам субъектов борьбы с преступностью (подп. 2 п. 8);

• организация и непосредственное осуществление оперативно-розыскной и экспертно-криминалистической деятельности, производство дознания и предварительного следствия по уголовным делам, отнесенным к компетенции органов внутренних дел; обеспечение реализации мер по предупреждению, выявлению и пресечению преступлений, проведение проверок и ревизий финансово-хозяйственной деятельности юридических лиц независимо от формы собственности (подп. 6 п. 8);

• организация и осуществление розыска лиц, совершивших преступление, скрывшихся от органов дознания, следствия или суда, а также розыск похищенного имущества (подп. 7 п. 8);

• обеспечение охраны имущества юридических лиц по договорам, оказание содействия юридическим лицам независимо от формы собственности в разработке мер по обеспечению их имущественной безопасности, а также личной безопасности их работников (подп. 11 п. 8);

• подготовка кадров для частных детективных и охранных служб, служб безопасности юридических лиц независимо от формы собственности (подп.11 п. 8);

2.8.3. Соглашение между МВД России и Ассоциацией российских банков о взаимодействии в области обеспечения банковской безопасности от 29 декабря 1995 г., объявленное приказом МВД России от 4 января 1996 г. № 4 «О реализации Соглашения между МВД России и Ассоциацией российских банков», устанавливает следующие основные направления такого взаимодействия:

• защита коммерческих банков от проникновения организованных преступных групп в их среду;

• защита банковских организаций и их сотрудников от преступных посягательств;

• разработка и внедрение специальных технологий по технической укрепленности и защите банковских объектов, средств связи и т.д.;

• совершенствование систем обеспечения безопасности инкассации и транспортировки денежных средств, а также банковских объектов пунктов обмена валют, хранилищ, офисов и т.п.;

• оказание помощи в обучении, переподготовке и повышении квалификации кадров для служб безопасности банков;

• разработка совместных предложений по совершенствованию правовой основы обеспечения банковской безопасности.

• осуществление системы мер, направленных на предупреждение и раскрытие преступлений (ст. 3), на совершенствование информационного обмена между сторонами Соглашения (ст. 4) и расширение законодательной базы взаимодействия (ст. 5).

2.8.4.Закон РФ «О частной детективной и охранной деятельности в Российской Федерации» от 11 марта 1992 г. № 2487-I позволяет банку пользоваться для обеспечения безопасности кредитной организации услугами детективного и охранного характера (ст. 1), в том числе:

а) заключить договор с частным детективом, объединением частных детективных предприятий (ст. 9) и (или) охранным предприятием (ст. 11);

б) учредить охранно-сыскное предприятие банка в виде обособленного подразделения (службы безопасности) с правом открытия текущих и расчетных счетов для осуществления охранно-сыскной деятельности в интересах собственной безопасности учредителя (ст. 14).

в) осуществлять в целях обеспечения безопасности банка в рамках полномочий службы безопасности: 

• сбор сведений по гражданским делам;

• изучение рынка, сбор информации для деловых переговоров, выявление некредитоспособных или ненадежных деловых партнеров;

• установление обстоятельств неправомерного использования в предпринимательской деятельности фирменных знаков и наименований, недобросовестной конкуренции, а также разглашения сведений, составляющих коммерческую (и ее разновидность — банковскую) тайну;

• выяснение биографических и других характеризующих личность данных об отдельных гражданах (с их письменного согласия) при заключении ими трудовых и иных контрактов;

• поиск утраченного банком имущества;

• сбор сведений по уголовным делам;

• защиту жизни и здоровья персонала банка;

• охрану имущества банка;

• проектирование, монтаж и эксплуатационное обслуживание средств охранно-пожарной сигнализации;

• консультирование и подготовку рекомендаций по вопросам правомерной защиты от противоправных посягательств (ст. 3).

2.8.5. Инструкция «Об организации исполнения органами внутренних дел Закона Российской Федерации «О частной детективной и охранной деятельности в Российской Федерации», утвержденная приказом МВД России от 22 августа 1992 г. № 292 регламентирует порядок лицензирования службы безопасности (частной детективной и охранной деятельности).

2.8.6. Перечень видов вооружения охранников, утвержденное постановлением Правительства РФ от 14 августа 1992 г. № 587, регламентирует виды вооружения охранных организаций (в том числе охранно-сыскных), порядок его приобретения, учета, хранения и ношения.

2.9. Уголовное законодательство

2.9.1. Уголовный кодекс Российской Федерации УК регулирует отношения по поводу обеспечения безопасности банка путем установления уголовно-правовой охраны от преступлений:

а) посягающих исключительно на безопасность банка (кредитной организации) в сфере экономической деятельности — незаконная банковская деятельность (ст. 172), незаконное получение кредита (ст. 176), злостное уклонение от погашения кредиторской задолженности (ст. 177); 

в) посягающих на интересы коммерческих и других организаций, к числу которых относится банк: 

• в сфере интересов службы в коммерческих и иных организациях — злоупотребление полномочиями (ст. 201), коммерческий подкуп (ст. 204)
;

• в сфере экономической деятельности — легализация (отмывание) денежных средств или иного имущества, приобретенных другими лицами преступным путем (ст. 174), легализация (отмывание) денежных средств или иного имущества, приобретенных лицом в результате совершения им преступления (ст. 1741), принуждение к совершению сделки или к отказу от ее совершения (ст. 179), незаконные получение и разглашение сведений, составляющих коммерческую, налоговую или банковскую тайну (ст. 183);

• в сфере защиты собственности — кража (ст. 158), мошенничество (ст. 159), присвоение или растрата (ст. 160), грабеж (ст. 161), разбой (ст. 162), вымогательство (ст. 163), умышленные уничтожение или повреждение имущества (ст. 167);

• в сфере защиты компьютерной информации — неправомерный доступ к компьютерной информации (ст. 272), создание, использование и распространение вредоносных программ для ЭВМ (ст. 273), нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети (ст. 274);

• в сфере защиты сотрудников банка от преступлений против жизни и здоровья, свободы, чести и достоинства личности, связанных с их профессиональной деятельностью, — убийство (ст. 105), умышленное причинение тяжкого вреда здоровью (ст. 111), умышленное причинение средней тяжести вреда здоровью (ст. 112), умышленное причинение легкого вреда здоровью (ст. 115), побои (ст. 116), истязание (ст. 117), угроза убийством или причинением тяжкого вреда здоровью (ст. 119), похищение человека (ст. 126), незаконное лишение свободы (ст.127), клевета (ст. 129), оскорбление (ст. 130).

2.10. Уголовно-процессуальное

законодательство

2.10.1.Уголовно-процессуальный кодекс Российской Федерации -УПК устанавливает порядок судопроизводства по фактам преступлений (в том числе посягающих на безопасность банка), обязательный для судов, органов прокуратуры, предварительного следствия и дознания, а также иных участников процесса (в число которых входят банк и его служба безопасности).

Согласно ст. 21 уголовное преследование от имени государства по уголовным делам осуществляют прокурор, а также следователь и дознаватель. Эти должностные лица обязаны в каждом случае обнаружения признаков преступления принимать предусмотренные УПК меры по установлению события общественно опасного деяния, изобличению лица (лиц), виновного в его совершении.

Применительно к сфере банковской безопасности исключение составляют деяния (предусмотренные ст. 201 и 204 УК, в случаях, если причинили вред интересам банка), уголовные дела по которым возбуждаются по заявлению руководителя банка или с его согласия (ст. 23 УПК). Это заявление служит поводом для возбуждения уголовного дела (ст. 140).

В случае совершения преступления, посягающего на безопасность банка, последний приобретает права участника уголовного судопроизводства со стороны обвинения и может выступать в качестве потерпевшего (ст. 42), гражданского истца (ст. 44) через своих представителей (ст. 45).

Выступая в качестве потерпевшего, банк в лице своего представителя имеет право:

• знать о предъявленном обвиняемому обвинении; 

• давать показания; 

• представлять доказательства;

• заявлять ходатайства и отводы; 

• участвовать с разрешения следователя или дознавателя в следственных действиях, производимых по его ходатайству; 

• знакомиться с протоколами следственных действий, произведенных с его участием, и подавать на них замечания; 

• знакомиться с постановлением о назначении судебной экспертизы и заключением эксперта в случаях, предусмотренных ч. 2 ст. 198; 

• знакомиться по окончании предварительного расследования со всеми материалами уголовного дела, выписывать из него любые сведения и в любом объеме, снимать копии с материалов уголовного дела, в том числе с помощью технических средств; 

• получать копии постановлений о возбуждении уголовного дела, признании его потерпевшим или об отказе в этом, о прекращении уголовного дела, приостановлении производства по нему, а также копии приговора суда первой инстанции, решений судов апелляционной и кассационной инстанций; 

• участвовать в судебном разбирательстве уголовного дела в судах первой, второй и надзорной инстанций; 

• выступать в судебных прениях; 

• поддерживать обвинение; 

• знакомиться с протоколом судебного заседания и подавать на него замечания; 

• приносить жалобы на действия (бездействие) и решения дознавателя, следователя, прокурора и суда; 

• обжаловать приговор, определение, постановление суда; 

• знать о принесенных по уголовному делу жалобах и представлениях и подавать на них возражения; 

• ходатайствовать о применении мер безопасности в соответствии с ч. 3 ст. 11; 

• осуществлять иные полномочия, предусмотренные УПК.

Кроме того, потерпевший имеет право на возмещение имущественного и морального вреда, причиненного преступлением, а также расходов, понесенных в связи с его участием в ходе предварительного расследования и в суде, включая расходы на представителя, согласно требованиям ст. 131.

В качестве гражданского истца банк наделяется следующими правами:

• предъявлять (после возбуждения уголовного дела, но до окончания предварительного расследования) имущественный иск и иск для имущественной компенсации морального вреда без уплаты государственной пошлины;

• поддерживать гражданский иск; 

• представлять доказательства; 

• давать объяснения по предъявленному иску; 

• заявлять ходатайства и отводы; 

• знакомиться с протоколами следственных действий, произведенных с его участием; 

• участвовать с разрешения следователя или дознавателя в следственных действиях, производимых по его ходатайству либо ходатайству его представителя; 

• отказаться от предъявленного им гражданского иска на любой стадии уголовного судопроизводства (до удаления суда на совещание в совещательную комнату для вынесения приговора); 

• знакомиться по окончании расследования с материалами уголовного дела, относящимися к предъявленному им гражданскому иску, и выписывать из уголовного дела любые сведения и в любом объеме; 

• знать о принятых решениях, затрагивающих его интересы, и получать копии процессуальных решений, относящихся к предъявленному им гражданскому иску; 

• участвовать в судебном разбирательстве уголовного дела в судах первой и апелляционной инстанций; 

• выступать в судебных прениях для обоснования гражданского иска; 

• знакомиться с протоколом судебного заседания и подавать на него замечания;

• приносить жалобы на действия (бездействие) и решения дознавателя, следователя, прокурора и суда; 

• обжаловать приговор, определение и постановление суда в части, касающейся гражданского иска; 

• знать о принесенных по уголовному делу жалобах и представлениях и подавать на них возражения; 

• участвовать в судебном рассмотрении принесенных жалоб и представлений в порядке, установленном УПК.

Доказательствами по уголовному делу, которые может представлять банк, в соответствии со ст. 74 могут быть показания представителя потерпевшего (банка), а также документы и вещественные доказательства, относящиеся к расследуемому событию.

Право представителей банка собирать и представлять письменные документы и предметы для приобщения их к уголовному делу в качестве доказательств от имени потерпевшего и гражданского истца установлено ст. 86.

Защитник, выступающий представителем банка (потерпевшего или гражданского истца), кроме того, вправе собирать доказательства путем: 

• получения предметов, документов и иных сведений; 

• опроса лиц с их согласия; 

• истребования справок, характеристик, иных документов от органов государственной власти, местного самоуправления, общественных объединений и организаций, которые обязаны предоставлять запрашиваемые документы или их копии.

В качестве участника уголовного судопроизводства банк, признанный потерпевшим или гражданским истцом, имеет право обжаловать действия (бездействие) и решения органа дознания, дознавателя, следователя, прокурора, а также иных лиц в той части, в которой производимые процессуальные действия и принимаемые процессуальные решения затрагивают его интересы (ст. 123).

2.11. Законодательство

об административных правонарушениях

и административной ответственности

2.11.1. КоАП регулирует отношения по поводу обеспечения безопасности банка путем установления защиты законных экономических интересов юридических лиц (к числу которых относится банк) от следующих видов административных правонарушений: 

• осуществление предпринимательской деятельности без государственной регистрации или без специального разрешения (лицензии) (ст. 14.1);

• незаконное получение кредита (ст. 14.11);

• совершение сделок и иных действий, выходящих за пределы установленных полномочий (ст. 14.22);

• осуществление дисквалифицированным лицом деятельности по управлению юридическим лицом (ст. 14.23);

• нарушение законодательства о государственной регистрации (ст. 14.25);

• грубое нарушение правил ведения бухгалтерского учета и представления бухгалтерской отчетности (ст. 15.11);

• недобросовестная эмиссия ценных бумаг (ст. 15.17);

• незаконные сделки с ценными бумагами (ст. 15.18);

• использование служебной информации на рынке ценных бумаг (ст. 15.21);

• нарушение правил ведения реестра владельцев ценных бумаг (ст. 15.22);

• уклонение от передачи регистратору ведения реестра владельцев ценных бумаг (ст. 15.23);

• нарушение законодательства о банках и банковской деятельности (ст. 15.26).

В соответствии с нормами КоАП Банк России наделен административными полномочиями в сфере выявления, предупреждения и пресечения нарушений законодательства о банках и банковской деятельности, предусмотренных ст. 15.26. Согласно п. 8 ст. 28.3 должностные лица Банка России уполномочены составлять протоколы об этих административных правонарушениях. Рассмотрение таких протоколов отнесено к компетенции судей (ст. 23.1).
2.12. Законодательство

о банковском деле

и банковской системе

2.12.1. Федеральный закон от 10 июля 2002 г. № 86-ФЗ «О Центральном банке Российской Федерации (Банке России)» возложил на Банк России, выступающий в качестве органа банковского регулирования и надзора, обязанность осуществлять надзорные, контрольные и специальные разрешительные функции за деятельностью кредитных организаций в целях поддержания стабильности банковской системы, защиты интересов вкладчиков и кредиторов (ст. 56). Регулирующие и надзорные функции Банка Росси нацелены прежде всего на решение вопросов безопасности путем создания имущественно полноценной кредитной организации, формирование у банка ресурсов, позволяющих обеспечить адекватную защиту от угроз и их последствий. При этом в понятие ресурсов банка, наряду с имуществом, принято включать квалифицированное руководство и управленческий персонал.

В соответствии со ст. 59 Банку России предоставлено право регистрировать кредитные организации в Книге государственной регистрации кредитных организаций, выдавать кредитным организациям лицензии на осуществление банковских операций и отзывать их.

В процессе регистрации и выдачи лицензии Банк России, руководствуясь интересами безопасности кредитной организации, предъявляет квалификационные требования в области безопасности банковского дела к руководителям исполнительных органов, а также к главному бухгалтеру кредитной организации (ст. 60)
.

Другое основное направление участия Банка России в обеспечении финансовой стабильности кредитных организаций состоит в установлении и поддержании надлежащего порядка его функционирования. В этих целях Банк России разрабатывает нормативные предписания, относящиеся к порядку проведения банковских операций, к организации управления банковскими рисками и к организации внутреннего контроля в банке.

Банк России имеет право устанавливать обязательные для кредитных организаций правила проведения банковских операций, ведения бухгалтерского учета, составления и представления бухгалтерской и статистической отчетности (ст. 57). При этом Банк России может запрашивать и получать у кредитных организаций необходимую информацию об их деятельности, требовать разъяснений по полученной информации.

В соответствии со ст. 62 в целях обеспечения устойчивости кредитных организаций Банку Росси предоставлено право устанавливать обязательные нормативы экономического характера, в том числе максимальный размер крупных кредитных рисков и максимальный размер риска на одного кредитора (вкладчика) и т.д.

Банк Росси вправе проверять кредитные организации и их филиалы для осуществления своих функций в области банковского надзора и регулирования (ст. 73).

Для выявления ситуаций, угрожающих законным интересам кредиторов (вкладчиков), стабильности банковской системы в целом, Банк России анализирует деятельность кредитных организаций (ст. 75). Наличие таких ситуаций служит основанием для принятия Банком России мер надзорного характера: вынесение обязательных для исполнения предписаний и наложение санкций, предусмотренных ст. 75.

В случае невыполнения в установленный Банком России срок предписания об устранении выявленного нарушения, а также в случае, если это нарушение или совершаемые кредитной организацией операции создали реальную угрозу интересам кредиторов (вкладчиков), Банк России вправе:

а) взыскать с кредитной организации штраф до 1 % размера оплаченного уставного капитала, но не более 1 % минимального размера уставного капитала;

б) потребовать от кредитной организации:

• провести мероприятия по ее финансовому оздоровлению, в том числе изменить структуру активов;

• заменить ее руководителей;

• реорганизации;

в) изменить для кредитной организации обязательные нормативы на срок до шести месяцев;

г) ввести запрет на осуществление кредитной организацией отдельных банковских операций, предусмотренных выданной лицензией, на срок до одного года, а также на открытие филиалов на тот же срок;

д) назначить временную администрацию по управлению кредитной организацией на срок до шести месяцев. Порядок назначения и деятельности временной администрации устанавливается федеральными законами и издаваемыми в соответствии с ними нормативными актами Банка России;

е) отозвать у кредитной организации лицензию на осуществление банковских операций по основаниям, предусмотренным Законом о банках и банковской деятельности. Порядок отзыва лицензии на осуществление банковских операций устанавливается нормативными актами Банка России;

Нарушение кредитной организацией установленных Банком России нормативов и иных обязательных требований признается административным правонарушением и влечет предупреждение или наложение административного штрафа (п. 2 ст. 15.26 КоАП). Составление административных протоколов о таких правонарушениях отнесено к компетенции должностных лиц Банка России (ст. 28.3 КОАП).

1.12.2. Федеральный закон от 3 февраля 1996 г. № 17-ФЗ «О банках и банковской деятельности» установил систему положений, имеющих целью обеспечить стабильность банковской системы, финансовую надежность банков, защиту прав, интересов вкладчиков и кредиторов кредитных организаций, а именно:

а) дал определение понятия банка (ст. 1), которое позволило выделить банк из числа других объектов с целью защиты (в том числе путем применения ст. 172 УК) его исключительного права заниматься банковской деятельностью; 

б) установил исчерпывающий перечень банковских операций (ст. 5 Закона) и порядок их лицензирования (ст. 13), обеспечив исключительное право банка на их осуществление.

в) закрепил возможность обеспечения безопасности банковской системы путем: 

• отказа в регистрации, 

• отзыва лицензий у кредитных организаций, не отвечающих требованиям безопасности.

Организация, претендующая на регистрацию и получение лицензии на осуществление банковских операций, обязана представить:

• декларации о доходах учредителей — физических лиц, подтверждающие источники происхождения средств, вносимых в уставный капитал кредитной организации (содержание которых позволяет сделать вывод о чистоте капитала и налоговой правопослушности учредителей — п. 7 ст. 14);

• анкеты кандидатов на должности руководителей исполнительных органов и главного бухгалтера кредитной организации, заполняемые ими и содержащие сведения, подтверждающие их профессиональную компетентность и положительную деловую репутацию (п. 8 ст. 14)
.
Решение об отказе в государственной регистрации кредитной организации и выдаче лицензии на осуществление банковских операций может быть принято только по основаниям несоответствия квалификационным требованиям вышеназванных уполномоченных лиц банка и неудовлетворительного финансового положения учредителей кредитной организации или невыполнения ими своих обязательств перед бюджетами различного уровня за последние три года (ст. 16).

Обеспечение безопасности банковской системы путем отзыва лицензии на осуществление банковских операций осуществляется Банком России в следующих названных в ст. 20 Закона случаях:

• установление недостоверности сведений, на основании которых выдана лицензия;

• задержка начала осуществления банковских операций, предусмотренных лицензией, более чем на год со дня ее выдачи;

• установление факта недостоверности отчетных данных, задержка более чем на 15 дней представления ежемесячной отчетности (отчетной документации);

• осуществление, в том числе однократного, банковских операций, не предусмотренных лицензией Банка России;

• неисполнение требований федеральных законов, регулирующих банковскую деятельность, а также нормативных актов Банка России, если в течение года к кредитной организации неоднократно применялись меры, предусмотренные Законом о Банке России;

• неспособность кредитной организации удовлетворить требования кредиторов по денежным обязательствам и (или) исполнить обязанность по уплате обязательных платежей в течение одного месяца с наступления даты их исполнения, если требования к кредитной организации в совокупности составляют не менее 1 тыс. МРОТ;

• неоднократное в течение года виновное неисполнение содержащихся в исполнительных документах судов, арбитражных судов требований о взыскании денежных средств со счетов (вкладов) клиентов кредитной организации при наличии денежных средств на счете (во вкладе) этих лиц.

В целях обеспечения финансовой надежности (в том числе локализации вредных последствий угроз) кредитная организация обязана: 

• создавать соответствующие резервы (фонды), минимальные размеры которых устанавливаются Банком России; 

• осуществлять классификацию активов, выделяя сомнительные и безнадежные долги, и создавать резервы (фонды) на покрытие возможных убытков в порядке, устанавливаемом Банком России;

• организовывать внутренний контроль, обеспечивающий надлежащий уровень надежности, соответствующий характеру и масштабам проводимых операций (ст. 24).

Значимым элементом обеспечения безопасности банка является установленная ст. 26 обязанность кредитной организации и ее служащих хранить банковскую тайну, содержанием которой является информация об операциях, о счетах и вкладах своих клиентов и корреспондентов. Ответственность за неразглашение банковской тайны, наряду с сотрудниками банка, возлагается на должностных лиц других организаций, которым эти сведения стали известны в связи с исполнением служебных обязанностей.

2.13. Нормативные акты

Банка России

Ведомственные нормативные акты Банка России, регулирующие отношения в сфере обеспечения безопасности банков, принимаются в соответствии с Законом о Банке России и издаются в форме:

• указаний, если их содержанием является установление отдельных правил по вопросам, отнесенным к компетенции Банка России;

• положений, если их основным содержанием является установление системно связанных между собой правил по вопросам, отнесенным к компетенции Банка России;

• инструкций, если их основным содержанием является определение порядка применения положений федеральных законов, иных нормативных правовых актов по вопросам компетенции Банка России (в том числе указаний и положений Банка России)
.

Нормативные акты Банка России, регулирующие правоотношения в сфере обеспечения безопасности кредитных организаций (коммерческих банков), разграничены на две основные группы.

В первую входят нормативные предписания, устанавливающие обязательные для банков правила и условия безопасности банковской деятельности, в том числе:

• нормативные предписания, призванные обеспечить требования безопасности банковской деятельности в процессе создания и регистрации банков; 

• обязательные нормативы экономической безопасности (минимального размера собственных средств, максимальных размеров рисков различного вида и т.д.); 

• нормативные предписания, устанавливающие меры защиты банковских операций и видов банковской деятельности от противоправных посягательств;

• нормативные предписания, устанавливающие систему внутреннего контроля банков в целях выявления и предупреждения рисков и угроз их деятельности.

Вторая группа нормативных актов устанавливает механизм реализации Банком России полномочий в области контроля и надзора за соблюдением кредитными организациями банковского законодательства (включая вышеуказанные правила). Акты второй группы регламентируют право Банка России:

• запрашивать и получать у банков необходимую информацию об их деятельности и требовать по ней разъяснений; 

• применять меры надзорного и административного характера в случае нарушения кредитными организациями банковского законодательства и ведомственных нормативных актов
;

• проверять кредитные организации и их филиалы.

Ведомственные нормативные предписания, имеющие целью обеспечить выполнение требований безопасности в процессе создания и регистрации банков.

2.13.1. Инструкция Банка России от 23 июля 1998 г. № 75-И «О порядке применения федеральных законов, регламентирующих процедуру регистрации кредитных организаций и лицензирования банковской деятельности», объявленная указанием Банка России от 24 ноября 1998 г. № 421-У с изменениями и дополнениями, объявленными указанием Банка России от 5 июля 2002 г. № 1177-У;
, устанавливает следующие обязательные показатели безопасности, которым должна соответствовать регистрируемая кредитная организация (банк):

• устойчивое финансовое положение учредителя; 

• временной ценз деятельности учредителя не менее трех лет;

• отсутствие задолженности у учредителя перед федеральным, региональным и местным бюджетом за последние три года;

• способность банка сохранять финансовую стабильность и выполнять пруденциальные нормы деятельности
;

• право собственности одного из учредителей на здание (помещение), в котором будет располагаться банк, или обязательство о предоставлении его в аренду (субаренду) лицом, не являющимся учредителем;

• наличие в банковском здании охранно-пожарной и тревожной сигнализации и технически укрепленного кассового узла для осуществления кассовых операций; 

• наличие подразделения внутреннего контроля;

• достаточный уровень компетентности кандидатов на должности руководителей исполнительных органов и главного бухгалтера кредитной организации, отсутствие у них судимости и положительная деловая репутация.

Несоответствие этим условиям (требованиям безопасности) служит основанием для отказа в государственной регистрации кредитной организации (банка).

2.13.2. Инструкция от 1 октября 1997 г. № 1 «О порядке регулирования деятельности банков» устанавливает обязательные нормативы деятельности банков в целях обеспечения экономических условий устойчивого функционирования банковской системы России, защиты интересов вкладчиков и кредиторов, в том числе:
• норматив достаточности капитала;

• нормативы ликвидности капитала банков;

• максимальный размер риска на одного заемщика или группу связанных заемщиков;

• максимальный размер крупных кредитных рисков;

• максимальный размер риска на одного кредитора (вкладчика);

• максимальный размер кредитов, гарантий и поручительств, предоставленных банком своим акционерам (участникам) и инсайдерам;

• максимальный размер привлеченных денежных вкладов (депозитов) населения;

• максимальный размер вексельных обязательств банка;

• нормативы использования собственных средств банков для приобретения долей (акций) других юридических лиц.
Долговременные нормативные акты, устанавливающие правила обеспечения безопасности безналичных и наличных расчетов.
2.13.3. Положение от 12 апреля 2001 г. № 2-П «О безналичных расчетах в Российской Федерации» устанавливает технологию безопасного проведения операций по безналичным расчетам между юридическими лицами в валюте России и на ее территории с использованием предусмотренных российским законодательством расчетных документов (платежные поручения, аккредитивы, чеки, платежные требования, инкассовые поручения), а также правила проведения расчетных операций по корреспондентским счетам (субсчетам) кредитных организаций (филиалов), в том числе открытых в Банке России, и счетам межфилиальных расчетов.

Положение, разработанное с учетом криминалистических рекомендаций технического и методического характера, вводит строго определенные формы безналичных расчетов, условия их применения и обработки, предписывает порядок проверки подлинности расчетных документов и изложенных в них сведений при приеме банком.

2.13.4. Положение Банка России от 9 октября 2002 г. № 199-П «О порядке ведения кассовых операций на территории Российской Федерации» устанавливает порядок безопасного совершения кассовых операций с участием физических и юридических лиц, а также инкассации денежных средств и других ценностей для кредитных организаций и их филиалов, действующих на территории России.

Регламентированные Положением требования безопасности работы с наличными денежными средствами и ценными бумагами, предусматривают: 

• применение кассовых технологий, исключающих внедрение поддельных денежных чеков в процессе их операционной обработки; 

• реализацию мер правового и организационного характера, направленных на установление специальных обязательств работников касс (инкассации) и ответственности за их нарушения; 

• оснащение работников кассы техническими средствами и методиками для выявления неплатежных и поддельных денежных знаков; 

• оборудование кассового узла банка согласно требованиям к его устройству и технической укрепленности в целях обеспечения сохранности денег и других ценностей;

• соблюдение установленных требований к техническому состоянию инкассаторского спецавтотранспорта и его специальному оборудованию, к средствам защиты и вооружения, необходимых для обеспечения безопасности сотрудников инкассации и сохранности перевозимых ценностей.

2.13.5. Приказ Банка России от 31 января 1995 г. № 02-13 «О вводе в действие в системе Центрального банка Российской Федерации государственных стандартов Российской Федерации» посвящен защите информации, циркулирующей в системе Банка России и в коммерческих банках, находящихся с ним в информационном взаимодействии.

Приказ ввел в действие государственные стандарты ГОСТ Р 34.10-94 «Информационные технологии. Криптографическая защита информации. Процедуры выработки и проверки электронной цифровой подписи на базе асимметричного криптографического алгоритма» и ГОСТ Р 34.11-94 «Информационные технологии. Криптографическая защита информации. Функция хэширования». Ввод в действие этих стандартов повысил надежность применяемых банками мер защиты от противоправных посягательств на охраняемую банковскую информацию.

Инструкции оперативного характера, содержащие требования безопасности для осуществления отдельных видов банковской деятельности.

2.13.6. Инструкция «О порядке осуществления операций доверительного управления и бухгалтерском учете этих операций кредитными организациями Российской Федерации», утвержденная приказом Банка России от 2 июля 1997 г. № 02-287, содержит положения, направленные на предотвращение конфликтов интересов сторон (п. 5.3), на предотвращение незаконного использования служебной информации (п. 5.4), на анализ и предупреждение рисков криминального характера.

Банк — доверительный управляющий обязаны:

• установить запреты и ограничения на участие сотрудников в сделках, противоречащих интересам клиента; 

• осуществить разработку правил обмена служебной и конфиденциальной информацией и обеспечить контроль за ее соблюдением служащими; 

• вести анализ рисков (в том числе рисков преступных посягательств), возникающих в процессе доверительного управления, и принимать необходимые меры для предотвращения финансовых потерь вследствие ошибок, мошенничества сотрудников, а также превышения дилерами или другими работниками своих полномочий или исполнения своих обязанностей с нарушением принятых стандартов деятельности, этических норм либо разумных пределов риска (подп. «г» п.1 приложения 6).

2.13.7. Указания Банка России от 15 июля 1997 г. № 466-ДСП «О порядке проведения расчетов по платежам между кредитными организациями, расположенными на территории Чеченской Республики, и их клиентами» и от 3 сентября 1997 г. № 511-ДСП «О выдаче кредитов физическим и юридическим лицам, включая кредитные организации и филиалы, местонахождением которых является Чеченская Республика» устанавливают дополнительные меры безопасности при проведении расчетов и выдаче кредитов с учетом повышенной криминогенности этого региона.

Методические рекомендации Банка России, посвященные вопросам разработки и осуществления мер защиты банков от противоправных посягательств.

2.13.8. Рекомендации по разработке кредитными организациями правил внутреннего контроля в целях противодействия легализации (отмыванию) доходов, полученных преступным путем, даны в приложении к указанию Банка России от 28 ноября 2001 г. №137-Т.

2.13.9. Методические рекомендации по проверке кассовой работы, утвержденные письмом Банка России от 4 июня 1996 г. № 25-1-601, информируют банки о методах проверки защищенности наличных денег и других ценностей от противоправных посягательств.

Нормативные акты, регламентирующие вопросы организации и функционирования системы внутреннего контроля банка.

2.13.10. Положение от 28 августа 1997 г. № 509 «Об организации внутреннего контроля в банках», утвержденное приказом Банка России от 28 августа 1997 г. № 02-372, предписывает банку обязанность создать систему внутреннего контроля, основными задачами которой является своевременное выявление действий и обстоятельств, угрожающих порядку функционирования и имуществу банка, принятие решений, направленных на их устранение.

2.13.11. Указание от 7 июля 1999 г. № 603-У «О порядке осуществления внутреннего контроля за соответствием деятельности на финансовых рынках законодательству о финансовых рынках в кредитных организациях» регламентирует порядок организации и направления деятельности внутреннего контроля за деятельностью банка (кредитной организации) на финансовых рынках, целью которого является защита интересов банка от неправомерных действий его сотрудников и нарушений ими стандартов профессиональной деятельности.

Нормативные акты, устанавливающие право Банка России получать от банков необходимую информацию об их деятельности и требовать по ней разъяснений.

2.13.12. Указание Банка России от 24 октября 1997 г. № 7-У «О порядке составления и представления отчетности кредитными организациями в Центральный банк Российской Федерации» устанавливает обязанность кредитных организаций систематически (с предписанной периодичностью по разработанной Банком России форме) представлять информацию, необходимую для целей банковского надзора и регулирования, в том числе для анализа состояния безопасности кредитной организации.

В соответствии с п. 3 наряду с отчетностью по установленным формам Банк России вправе запрашивать от кредитных организаций отдельные сведения и разъяснения в разовом порядке, а также проводить единовременные обследования деятельности кредитных организаций. Кроме сведений, представляемых в виде периодических отчетов, Банк России наделен правом получать информацию, представляемую в особом порядке. К этим сведениям относится информация, которая представляется для получения предварительного согласия Банка России по вопросам, возникающим в процессе создания и функционирования банка.

2.13.13. Инструкция Банка России от 23 июля 1998 г. № 75-И «О порядке применения федеральных законов, регламентирующих процедуру регистрации кредитных организаций и лицензирования банковской деятельности» предоставляет Банку России право запрашивать у кредитной организации или ее учредителей любую информацию о финансовом состоянии и деятельности лица, способного прямо или косвенно определять решения, принимаемые кредитной организацией или ее учредителями (п. 2.6).

В свою очередь, кредитная организация обязана:

• сообщить Банку России о приобретении более 20 % долей (акций) кредитной организации одним либо несколькими связанными между собой приобретателями (п. 5.4);

• представить документы, подтверждающие фактическую оплату уставного капитала в срок, не превышающий одного месяца с даты его 100-процентной оплаты, а также правомерность оплаты (п. 7.2);

• уведомить территориальное учреждение Банка России о начале деятельности своего представительства (п. 10.1), филиала (п. 11.5);
• уведомить территориальное учреждение Банка России об открытии (закрытии) внутренних структурных подразделений: операционной кассы вне своего кассового узла (п. 11.1), филиала банка (п. 11.4); сообщить об изменениях и дополнениях, вносимых в устав банка, в персональный состав руководителей исполнительных органов банка (филиала), о замене главного бухгалтера (п. 22.1).

Специально выделенным видом информации, предоставляемой Банку России кредитной организацией, являются сведения о состоянии внутреннего контроля банка.

2.13.14. Согласно п. 8.1 Положения об организации внутреннего контроля в банках от 28 августа 1997 г. № 509, утвержденного приказом Банка России от 28августва 1997 г. № 02-372, банки представляют отчеты о состоянии внутреннего контроля в Банк России один раз в год в составе годового отчета по специально установленной форме, предусматривающей ответы на вопросы о наличии и особенностях организации службы внутреннего контроля, о количестве выявленных службой нарушений и других результатах ее деятельности.

При необходимости Банк России может запрашивать у банка отчет о состоянии внутреннего контроля за определенный период его деятельности, а также любую иную информацию по вопросам компетенции службы внутреннего контроля банка.

Обо всех существенных изменениях системы внутреннего контроля (в частности, о назначении и освобождении от должности руководителя службы внутреннего контроля) банк обязан уведомить в трехдневный срок территориальное учреждение Банка России (п. 8.1.1).

Нормативные акты, регламентирующие порядок проверок коммерческих банков и их филиалов.

2.13.15. Инструкция Банка России от 19 февраля 1996 г. № 34 «О порядке проведении проверок кредитных организаций и их филиалов уполномоченными представителями Центрального банка Российской Федерации (Банка России)» устанавливает порядок проверки кредитных организаций и их филиалов с целью выявить ситуацию, угрожающую интересам кредиторов и вкладчиков, проверить соблюдение кредитными организациями и их филиалами банковского, валютного законодательства и нормативных актов Банка России (п. 2).

В необходимых случаях проверки кредитных организаций и их филиалов осуществляются в координации с правоохранительными и финансовыми органами (п. 5).

Установленные Инструкцией способы проверки включают изучение документов банка, информации, содержащейся в базах данных, собеседование с сотрудниками, проведение контрольных расчетов, а также тестирование аппаратно-программных средств, используемых банком (филиалом) для выполнения банковских операций, их учета и составления документов (п. 7).

Периодичность проверок банков устанавливается Банком России, как правило, не реже одного раза в два года (п. 9). Кредитные организации (их филиалы) в период проверки должны содействовать ее проведению (п. 14).

Оценка работы банка по результатам материалов проверки может сопровождаться необходимыми рекомендациями, а в установленных случаях — предписаниями по устранению выявленных недостатков. Контроль за выполнением предписаний и рекомендаций, направленных кредитной организации (филиалу), осуществляется подразделениями банковского надзора.

Содержание и порядок применения мер надзорного и административного характера в случае нарушения кредитной организацией банковского законодательства и ведомственных нормативных актов регламентировано следующими документами.

2.13.16. Инструкция «О применении к кредитным организациям мер воздействия за нарушения пруденциальных норм деятельности», введенная в действие приказом Банка России от 1 марта 1997 г. № 02-139, устанавливает порядок применения к кредитным организациям предупредительных и принудительных мер воздействия за нарушение пруденциальных норм деятельности (п. 3).

Согласно п.1.9 меры предупредительного характера могут осуществляться в форме: 

• доведения до органов управления кредитной организации информации о недостатках в ее деятельности;

• изложения рекомендаций надзорного органа по исправлению создавшейся в кредитной организации ситуации;

• предложения представить в надзорный орган программу мероприятий, направленных на устранение недостатков, включая при необходимости обязательства, принимаемые на себя кредитной организацией, ее учредителями (участниками);

• установления дополнительного контроля за деятельностью кредитной организации и за выполнением ею мероприятий по нормализации деятельности.

Основные принудительные меры воздействия (п.1.15):
• штраф;

• требование об осуществлении кредитной организацией мероприятий по ее финансовому оздоровлению, в том числе требование о предоставлении и выполнении плана финансового оздоровления (плана санации);

• ограничение проведения кредитными организациями отдельных операций на срок до шести месяцев;

• запрет на осуществление кредитными организациями банковских операций, предусмотренных выданной лицензией, на срок до одного года;

• запрет на открытие филиалов на срок до одного года;

• требование о замене руководителей кредитной организации;

• введение временной администрации по управлению кредитной организацией;

• отзыв лицензии на осуществление банковских операций.

2.13.17. Указание Банка России от 27 августа 2001 г. № 1025-У «О порядке инициирования отзыва у кредитных организаций лицензий на осуществление банковских операций в соответствии с частью 1 и частью 2 ст. 20 Федерального закона «О банках и банковской деятельности» объявляет процедуру отзыва банковской лицензии.
2.13.18. Основные внутренние (локальные) нормативные акты банка, имеющие целью обеспечить безопасность банка, устанавливаются уставом банка, а также документами (инструкциями, положениями, регламентами): 

• определяющими процедуру принятия решений; 

• распределяющими функции и полномочия между подразделениями и сотрудниками банка; 

• регулирующими деятельность службы внутреннего контроля; 

• регулирующими деятельность службы собственной безопасности;

• регламентирующими политику банка и технологию осуществления каждой банковской операции; 

• распределяющими доступ пользователей к конфиденциальной информации, к осуществлению операций в программном обеспечении, а также к базам данных в компьютерных системах; 

• должностными инструкциями для всех штатных должностей в банке.
Предписания внутренних (локальных) нормативных актов представляют собой совокупность правил, устанавливающих определенный порядок поведения сотрудников банка, а также порядок деятельности его специальных подразделений, направленный на устранение причин и предупреждение условий, способствующих совершению умышленных и неосторожных правонарушений против интересов банка.

Раздел 3

Концептуальное проектирование

системы безопасности банка

3.1. Содержание и назначение

концепции безопасности банка

Концепция безопасности банка (далее — Концепция): 

• определяет на основе анализа современного состояния безопасности банковской системы в России цели, задачи и способы обеспечения банковской безопасности от криминальных посягательств и иных противоправных деяний;

• рассматривает банк, как объект угроз преступных посягательств и иных противоправных деяний, содержит описание видов преступных посягательств и противоправных деяний (угроз) в банковской сфере и их возможных последствий;

• излагает методы и средства выявления, предотвращения, пресечения и минимизации угроз, а также особенности обеспечения безопасности различных видов банковской деятельности;

• излагает основные направления деятельности государственных органов и Банка России, а также акционерных коммерческих банков и межбанковских объединений в целях обеспечения банковской безопасности в России, 

• описывает организационную структуру и принципы построения системы банковской безопасности.

Концепция предназначена для использования в качестве методологической основы при разработке комплекса нормативных правовых, организационных и методических документов, регламентирующих деятельность в области банковской безопасности органов государственной власти России, Банка России, а также акционерных коммерческих банков.

3.2. Объекты защиты

в системе безопасности банка

Понятие банка как объекта преступных посягательств тесно связано с понятиями «деятельность банка», «средства деятельности банка» и «процесс деятельности банка». Средства деятельности банка (включая неимущественные права и нематериальные блага) являются составной частью имущества банка.

Все виды деятельности, обеспечивающей функционирование банка и создание соответствующих условий для его функционирования, охватываются понятием «инфраструктура банка».

Имущество и инфраструктура банка являются ведущими объектами преступных посягательств на безопасность банка.

Имущество банка:

• наличные деньги (находящиеся в обращении банковские банкноты, металлическая монета и иностранная валюта); 

• эквиваленты денежных средств — ценные бумаги (чек, вексель, облигация, государственные краткосрочные обязательства — ГКО), государственные казначейские обязательства СССР, золотой сертификат Минифина России и др.;

• платежные средства, не являющиеся ценными бумагами, но служащие средством получения наличных денег, — кредитные либо расчетные пластиковые карты, платежные документы (платежные поручения), депозитный сертификат и т.д.; 

• безналичные деньги; 

• валютные ценности;

• ценные бумаги (как собственные, так и привлеченные средства банка; 

• имущественные права на объекты банковской деятельности (предметы залога и т.п.), 

• здания, оборудование и инвентарь.

Инфраструктура банка (внутренний блок):

• порядок создания банка — установленные законодательными и иными правовыми нормами требования безопасности к вновь учреждаемому банку; направленные на создание имущественно полноценной кредитной организации, формирование у банка ресурсов, позволяющих обеспечить адекватную защиту от угроз и их последствий, соответствие руководства и управленческого персонала квалификационным требованиям в области безопасности банковского дела;

• порядок функционирования банка — технологии совершения банковских операций, установленные законодательными и иными нормативными (в том числе локальными) актами с целью защиты интересов банка и его клиентов, регламент информационного обеспечения сведениями о надежности потенциальных и реальных клиентов, о возникновении конкретных угроз безопасности банка и т.д.

Инфраструктура банка (внешний блок):
Информация (информационные ресурсы) банка, в том числе: 

• система формирования, распространения и использования информационных ресурсов банка, базы и банки данных, информационные технологии, регламенты и процедуры сбора, обработки, хранения и передачи информации, научно-технический персонал разработчиков информационной системы банка, пользователи информационной системы банка и обслуживающий персонал;

• информационная инфраструктура, включающая центры обработки и анализа информации, технические и пpогpаммные сpедства ее обpаботки, пеpедачи и отобpажения, каналы информационного обмена и телекоммуникации, системы и средства защиты информации, объекты и помещения, в которых размещены компоненты информационных банковских систем, а также ведутся переговоры, содержащие информацию с огpаниченным доступом;

• информационные ресурсы, содержащие сведения, отнесенные к защищаемой информации и представленной в виде носителей на бумажной, магнитной и оптической основе, информативных физических полей, информационных массивов и баз данных;

• основные технические средства и системы, вспомогательные технические средства, системы и сети связи;

• вспомогательные технические средства и системы помещений и зданий, размещенные в помещениях, где обрабатывается (циркулирует) информация, содержащая сведения, отнесенные к защищаемым, а также сами помещения, предназначенные для ведения конфиденциальных переговоров.

Кадры банка:
• порядок кадрового обеспечения, способствующий формированию и сохранению правопослушного, высокопрофессионального, стабильного и надежного персонала;
• порядок защиты персонала от принуждения со стороны третьих лиц к совершению действий, противоречащих интересам банка (либо вовлечения их в преступную деятельность); 

• порядок защиты от внедрения в кадровый состав представителей криминальных и иных враждебных банку организаций.

Нематериальные блага банка:

 • деловая репутация (информация, характеризующая банк в качестве делового партнера); 

 • деловые связи (деловые отношения с действующим либо потенциальным партнером).

3.3. Основные виды

противоправных посягательств

на безопасность банка

Противоправные посягательства на безопасность банка классифицируются по следующим основаниям.

1. Непосредственный объект защиты:

• посягательства на имущество; 

• посягательства на инфраструктуру банка.

2. Виды деятельности банка, в процессе которых совершено посягательство: 

а) на операционную деятельность, совершенное в процессе выполнения банком одной из следующих банковских операций (сделок):

• привлечение денежных средств физических и юридических лиц во вклады (до востребования и на определенный срок);

• размещение привлеченных средств от своего имени и за свой счет;

• открытие и ведение банковских счетов физических и юридических лиц;

• осуществление расчетов по поручению физических и юридических лиц, в том числе банков-корреспондентов по их банковским счетам;

• инкассация денежных средств, векселей, платежных и расчетных документов и кассовое обслуживание физических и юридических лиц;

• купля-продажа иностранной валюты в наличной и безналичной формах;

• привлечение во вклады и размещение драгоценных металлов;

• выдача банковских гарантий;

• осуществление переводов денежных средств по поручению физических лиц без открытия банковских счетов (за исключением почтовых переводов);

• выдача поручительств за третьих лиц, предусматривающих исполнение обязательств в денежной форме;

• приобретение права требования от третьих лиц исполнения обязательств в денежной форме;

• доверительное управление денежными средствами и иным имуществом по договору с физическими и юридическими лицами;

• осуществление операций с драгоценными металлами и драгоценными камнями;

• предоставление в аренду физическим и юридическим лицам специальных помещений или находящихся в них сейфов для хранения документов и ценностей;

• лизинговые операции;

• оказание консультационных и информационных услуг;

б) на неоперационную деятельность, не связанное непосредственно с процессом выполнения банковских операций (кража, грабеж, разбой, вымогательство, умышленное уничтожение или повреждение имущества, незаконное получение и разглашение сведений, составляющих коммерческую, налоговую или банковскую тайну, и др.).

3. Способы воздействия на имущество и инфраструктуру банка: 

• посягательства, совершенные с применением насилия и угроз (противоправные деяния насильственного характера); 

• посягательства, совершенные тайно либо с применением обмана (противоправные деяния ненасильственного характера).

4. Субъекты посягательства: 

а) персонал банка: 

• руководство (лица, принимающие управленческие решения); 

• лица, участвующие в выполнении банковских операций (средний персонал); 

• лица, участвующие в технологическом обеспечении банковских операций, в деятельности технических и программных средств обработки и передачи информации (технический персонал); 

б) лица, не входящие в число сотрудников банка, однако участвующие в его операциях на основе договорных отношений (клиенты, контрагенты, корреспонденты);

в) лица, не имеющие с банком трудовых и иных договорных отношений (посторонние):

• юридические лица (недобросовестные конкуренты, организации, собирающие конфиденциальную информацию и совершающие другие действия, противоречащие интересам банка);

• физические лица (криминальные элементы); 

• неформальные группы (организованные преступные группы).

5. Отрасли права, охраняющие объект посягательства, в том числе:

а) преступления, предусмотренные УК, посягающие: 

• на имущество банка (преступления против собственности): кража (ст. 158), мошенничество (ст. 159), присвоение или растрата (ст. 160), грабеж (ст. 161), разбой (ст. 162), вымогательство (ст. 163), хищение предметов, имеющих особую ценность, (ст. 164), причинение имущественного ущерба путем обмана или злоупотребления доверием (ст. 165), причинение имущественного ущерба путем умышленного уничтожения или повреждения (ст. 167), причинение имущественного ущерба путем уничтожения или повреждения по неосторожности (ст.168);

• на инфраструктуру (порядок функционирования) банка: клевета и оскорбление (ст. 129 или 130), незаконное получение кредита (ст. 176), злостное уклонение от погашения кредиторской задолженности (ст. 177), незаконное получение и разглашение сведений, составляющих коммерческую, налоговую или банковскую тайну (ст. 183), неправомерный доступ к компьютерной информации (ст. 272), создание, использование и распространение вредоносных программ для ЭВМ (ст. 273), нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети (ст. 274), изготовление или сбыт поддельных денег или ценных бумаг (ст. 186), злоупотребление полномочиями (ст. 201), коммерческий подкуп (ст. 204);
б) правонарушения, предусмотренные КоАП, в том числе посягающие:

• на имущество банка: уничтожение или повреждение чужого имущества, если эти действия не повлекли значительного ущерба (ст. 7.17), мелкое хищение (ст. 7.27);

• на инфраструктуру (порядок функционирования) банка: нарушение правил защиты информации (ст. 13.12), разглашение информации с ограниченным доступом (ст. 13.14), нарушение порядка представления статистической информации (ст. 13.19), незаконное получение кредита (ст. 14.11), воспрепятствование должностными лицами кредитной организации осуществлению функций временной администрации (ст. 14.14), ненадлежащее управление юридическим лицом (ст. 14.21), совершение сделок и иных действий, выходящих за пределы установленных полномочий (ст. 14.22), осуществление дисквалифицированным лицом деятельности по управлению юридическим лицом (ст. 14.23), нарушение порядка работы с денежной наличностью и порядка ведения кассовых операций (ст. 15.1), невыполнение обязанностей по контролю за соблюдением правил ведения кассовых операций (ст. 15.2), нарушение порядка открытия счета налогоплательщику (ст. 15.7), нарушение срока исполнения поручения о перечислении налога или сбора (взноса) (ст. 15.8), неисполнение банком решения о приостановлении операций по счетам налогоплательщика, плательщика сбора или налогового агента (ст. 15.9), неисполнение банком поручения государственного внебюджетного фонда (ст. 15.10), грубое нарушение правил ведения бухгалтерского учета и представления бухгалтерской отчетности (ст. 15.11), недобросовестная эмиссия ценных бумаг (ст. 15.17), использование служебной информации на рынке ценных бумаг (ст. 15.21), нарушение законодательства о банках и банковской деятельности (ст. 15.26); 

в) дисциплинарные проступки, предусмотренные ТК, в том числе посягающие.

• на имущество банка: совершение по месту работы хищения (включая мелкого) чужого имущества, растраты, умышленного его уничтожения или повреждения, установленных вступившим в законную силу приговором суда или постановлением органа, уполномоченного на применение административных взысканий (подп. «г» п. 6 ст. 81);

• на инфраструктуру (порядок функционирования) банка: прогул (отсутствие на рабочем месте без уважительных причин более 4 ч подряд в течение рабочего дня) (подп. «а» п. 6 ст. 81), появление на работе в состоянии алкогольного, наркотического или иного токсического опьянения (подп. «б» п. 6 ст. 81), разглашение охраняемой законом тайны (государственной, коммерческой, служебной и иной), ставшей известной работнику в связи с исполнением им трудовых обязанностей (подп. «в» п. 6 ст. 81), совершение виновных действий работником, непосредственно обслуживающим денежные или товарные ценности, если эти действия дают основание для утраты доверия к нему со стороны работодателя (п. 7 ст. 81), принятие необоснованного решения руководителем организации (филиала, представительства), его заместителями и главным бухгалтером, повлекшего нарушение сохранности имущества, неправомерное его использование или иной ущерб имуществу организации (п. 9 ст. 81), однократное грубое нарушение руководителем организации (филиала, представительства), его заместителями своих трудовых обязанностей (п.10 ст.81), представление работником работодателю подложных документов или заведомо ложных сведений при заключении трудового договора (п. 11 ст. 81).

6. Степень тяжести ущерба, причиненного противоправными посягательствами на безопасность банка:

• восполнимый ущерб — потери имущества и элементов инфраструктуры, которые банк может восполнить за счет собственных средств без угрозы своему существованию и без перевода банка во внештатный режим работы (финансовые потери, снижение доходности, обесценение активов или увеличение обязательств, недостижение установленных целевых ориентиров деятельности, ухудшение деловой репутации и разрушение деловых связей); 

• условно восполнимый ущерб — потери имущества и управления, создающие угрозу существованию банка, которые он не может устранить без привлечения внешних средств. Эти последствия выражаются в неспособности банка исполнить требования федеральных законов, регулирующих банковскую деятельность, а также нормативных актов Банка России или удовлетворить требования кредиторов по денежным обязательствам и (или) исполнить обязанность по уплате обязательных платежей. Внешними инструментами восполнения потерь в данных случаях могут служить заемные финансовые средства, привлеченный для восстановления управления новый персонал (вплоть до введения внешнего управления), приобретение новых технических средств обеспечения банковских операций и т.д. Размеры внешнего заимствования не должны выходить за пределы, установленные законодательством и нормативными актами Банка России. В противном случае появляются основания для отзыва у заемщика лицензии на осуществление банковских операций. Для возмещения условно восполнимых потерь банк вынужден переходить на внештатный режим работы;

• невосполнимый (катастрофический) ущерб — потери имущества и инфраструктуры банка, возместить которые не представляется возможным, а его причинение влечет ликвидацию или реорганизацию банка.

7. Цель преступных посягательств: 

а) завладение имуществом (правом на имущество) банка с целью обращения его в свою собственность;

б) ограничение деятельности банка конкурентом либо устранение банка с рынка финансовых услуг путем разрушения клиентских связей, срыва переговоров и сделок, распространение дезинформационных материалов порочащего характера, умышленное вовлечение в заведомо убыточные проекты, уничтожение имущества, разрушение элементов инфраструктуры (в том числе путем противоправных посягательств на кадровый состав — угрозы, вымогательство, вербовка, внедрение, похищение).

3.4. Субъекты правоотношений

в области обеспечения

банковской безопасности

Субъектами правоотношений в области обеспечения банковской безопасности являются:

1) государство — гарант защиты имущества и инфраструктуры банка. Осуществляет свою функцию через государственные органы законодательной, исполнительной и судебной власти путем: 

• установления уголовной и иной ответственности за противоправные посягательства на интересы банка;

• выявления, предупреждения, пресечения, расследования преступлений и иных правонарушений, наказания виновных и возмещения ущерба; 

• осуществления государственного контроля и надзора за выполнением банком установленных законодательством требований безопасности; 

2) Банк России — субъект банковского регулирования и надзора за деятельностью кредитных организаций. Осуществляет разрешительные, надзорные, контрольные и административные функции в отношении кредитных организаций для поддержания стабильности банковской системы, защиты интересов вкладчиков и кредиторов.

В этих целях Банк России осуществляет административные расследования (в пределах компетенции, установленной ст. 15.26 и п. 81 ст. 28.3 КоАП ), применяет средства и методы административного и финансового контроля, проводит надзорные проверки в соответствии со специально разработанными методиками;

3) правоохранительные органы (милиция) — субъект обеспечения безопасности в сфере банковской деятельности, осуществляющий свои функции путем: 

• предотвращения, выявления, пресечения и расследования преступлений, посягающих на безопасность банка;

• предотвращения, выявления и пресечения административных правонарушений, посягающих на безопасность банка.

Для выполнения своих функций правоохранительные органы применяют средства и методы административного расследования, оперативно-розыскные, дознания и предварительного следствия, криминалистики;

4) прокуратура — субъект обеспечения безопасности в сфере банковской деятельности, осуществляющий свои функции путем надзора за соблюдением законности в сфере банковской деятельности, а также уголовного преследования лиц, совершающих преступления в банковской сфере. Для выполнения этих функций прокуратура применяет средства и методы прокурорской проверки исполнения законов, предварительного следствия, криминалистики;

5) органы судебной власти — осуществляют правосудие по уголовным делам и делам об административных правонарушениях, связанных с посягательствами на безопасность банка. Для выполнения этих функций они применяют средства и методы судебного следствия и криминалистики;

6) акционерный коммерческий банк — осуществляет законодательно установленные обязанности обеспечения собственной безопасности путем защиты имущества и инфраструктуры. Для выполнения этих функций банк применяет средства и методы правового, организационного, технического, сыскного и криминалистического характера; 

7) служба внутреннего контроля банка (обязательное структурное подразделение) — участвует в обеспечении безопасности банка путем разработки мер предупреждения и выявления действий и решений персонала, содержащих потенциальный риск (угрозу) причинения вреда имуществу и порядку функционирования банка. Для выполнения своих функций служба применяет средства и методы административного и финансового контроля;
8) служба безопасности банка (учрежденное по инициативе банка охранно-сыскное предприятие) — участвует в защите собственности и инфраструктуры банка. Для выполнения своих функций служба применяет средства и методы правового, организационного, технического, сыскного, охранного и криминалистического характера; 

9) юридические и физические лица, вступающие с банком в договорные отношения, — участвуют в защите информационных ресурсов и информационной инфраструктуры банка в пределах принятых на себя по соответствующим договорам обязательств.

Раздел 4

Рабочее проектирование

системы

безопасности банка

4.1. Организационно-правовые

вопросы создания

внутрибанковской системы

безопасности

Организационная структура системы безопасности банка включает службы внутреннего контроля и безопасности. Взаимодействие этих служб обусловлено частичным совпадением возложенных на них задач и постоянным совместным участием в разработке и реализации мер по обеспечению безопасности банка.

Основное назначение службы внутреннего контроля — выявление и предупреждение банковских рисков, часть которых носит криминальный характер и возникает вследствие противоправных действий персонала, а также минимизация вредных последствий банковских рисков. Для выполнения этих функций служба применяет средства и методы административного и финансового контроля.
Служба внутреннего контроля организуется в соответствии с Законами о Банке России, о банках и банковской деятельности, о рынке ценных бумаг.

Создание службы внутреннего контроля является обязательным условием государственной регистрации банка. Сведения о планируемой организации деятельности службы должны содержать устав банка и ходатайство о его государственной регистрации, представленные в территориальное учреждение Банка России.
Основное назначение службы безопасности — выявление, предупреждение и пресечение угроз криминальных посягательств на интересы банка, исходящих от любых субъектов (в том числе от персонала банка). Для выполнения своих функций служба применяет средства и методы правового, организационного, технического, сыскного, охранного и криминалистического характера.

Служба безопасности организуется в соответствии с Законом о частной детективной и охранной деятельности в качестве обособленного структурного подразделения (с правом открытия текущих и расчетных счетов) для осуществления охранно-сыскной деятельности в интересах собственной безопасности учредителя. Ее организация не обязательна для регистрации и функционирования банка.

Создание службы безопасности, обладающей правом осуществления охранно-сыскных функций, связано с выполнением требований правового и организационного характера, предусмотренных Законом о частной детективной и охранной деятельности, в частности с получением соответствующих лицензий ее руководителем и сотрудниками и регистрацией устава в органе внутренних дел, выдавшем лицензию.

По усмотрению органа управления банка служба безопасности может быть создана в качестве подразделения, не наделенного правом ведения охранно-сыскной деятельности. В этом случае правовым основанием деятельности службы являются соответствующий раздел устава банка и устав (положение) службы безопасности. Лицензирование такого подразделения и его сотрудников законодательством не предусмотрено.

Службы внутреннего контроля и безопасности взаимодействуют в сфере обеспечения безопасности банка от рисков (угроз) криминальных посягательств, исходящих от персонала банка. Кроме того, они осуществляют совместные мероприятия по проверке банковских операций с признаками незаконной легализации (отмывания) доходов, полученных преступным путем.

Рабочее проектирование системы безопасности банка представляет собой разработку и принятие нормативных, организационных и методических документов, служащих основанием для функционирования служб внутреннего контроля и безопасности.

4.2. Организация службы

внутреннего контроля банка

Служба внутреннего контроля организуется органами управления банка, уполномоченными учредительными документами банка. Ее создание начинается с внесения соответствующего раздела в устав банка и разработки и принятия внутреннего нормативного акта — положения о службе внутреннего контроля банка, которым регламентируются цели и задачи службы, организация ее деятельности, требования к руководителю и сотрудникам, их права и обязанности. Это положение разрабатывается в соответствии с Положениями «Об организации внутреннего контроля в банках», утвержденным приказом Банка России от 28 августа 1997 г. № 02-372, и от 28 ноября 2001 г. № 160-П «О порядке осуществления Банком России контроля за исполнением кредитными организациями Федерального закона «О противодействии легализации (отмыванию) доходов, полученных преступным путем». Положение о службе внутреннего контроля банка утверждается советом директоров банка.

Руководитель службы внутреннего контроля назначается и освобождается от должности органом управления банка. Порядок назначения и освобождения от должности руководителя службы должен обеспечить независимость при выполнении им и службой внутреннего контроля функций, определенных Положением об организации внутреннего контроля в банках и локальными документами банка, от исполнительного органа банка.

Обязательные требования к сотрудникам службы внутреннего контроля:

 • к руководителю — наличие высшего экономического или юридического образования и стажа работы в подразделении кредитной организации на участках, связанных с принятием кредитной организацией рисков, анализом или защитой от рисков, в общей сложности не менее трех лет;

• к сотрудникам — наличие высшего образования, соответствующего характеру выполняемых функций, необходимых профессиональных навыков и квалификации.

Руководитель и сотрудники службы внутреннего контроля не вправе совмещать свою деятельность с исполнением других обязанностей в банке. О результатах своей деятельности служба внутреннего контроля отчитывается перед органами управления банка на основании и в порядке, установленном положением банка о службе внутреннего контроля.

Основные цели службы внутреннего контроля заключается в обеспечении: 

• сохранности активов (имущества) банка и достижения им уставных целей; 

• порядка функционирования банка, установленного для его сотрудников федеральными законами, постановлениями Правительства РФ, указаниями Банка России и иными регулятивными требованиями, а также стандартами деятельности и нормами профессиональной этики, внутренними документами, определяющими политику и регулирующими деятельность банка; 

• контроля за деятельностью персонала банка, направленной на своевременное обнаружение (идентификацию), оценку и принятие мер по минимизации рисков (в том числе возникающих в результате действий противоправного характера); 

• противодействия банка незаконной легализации (отмыванию) доходов, добытых преступным путем.

Основные направления деятельности службы внутреннего контроля:

• контроль за соблюдением установленных процедур и полномочий при принятии любых решений, затрагивающих интересы банка, его собственников и клиентов;

• обеспечение принятия руководством банка своевременных и эффективных решений, направленных на устранение выявленных недостатков и нарушений в деятельности банка;

• обеспечение выполнения персоналом требований по эффективному управлению рисками банковской деятельности;

• разработка системы мер противодействия незаконной легализации (отмыванию) доходов, полученных преступным путем, и организация ее функционирования; 

• организация взаимодействия со службой безопасности в целях защиты от противоправных посягательств на интересы банка.

Основные функциональные обязанности службы внутреннего контроля: 

• текущий контроль порядка функционирования банка с целью своевременного выявления рисков (в число которых входят риски преступных посягательств на интересы банка) банковской деятельности;

• предварительные, текущие и последующие проверки деятельности персонала банка с целью выявления возможного несоответствия действий сотрудников требованиям законодательства, нормативных актов и стандартов профессиональной деятельности, внутренних документов, регулирующих работу и определяющих политику банка, должностным инструкциям;

• контроль за соблюдением порядка кадрового обеспечения банка, организация доступа сотрудников к имуществу банка, к осуществлению операций по счетам клиентов и кредиторов; 

• контроль за соблюдением сотрудниками банка порядка совершения банковских операций и разграничения полномочий по принятию решений;

• административное расследование фактов нарушения сотрудниками законодательства, нормативных актов и стандартов профессиональной деятельности, внутренних документов, регулирующих деятельность и определяющих политику банка, решений органов управления кредитной организации и своих должностных инструкций;

• разработка рекомендаций по устранению выявленных нарушений;

• проверка знания сотрудниками банка требований федерального законодательства, нормативных актов Банка России, иных подзаконных и ведомственных актов, внутренних документов банка, регламентирующих служебные обязанности сотрудников.

4.3. Организация

службы безопасности банка

Служба безопасности организуется органами управления банка, уполномоченными учредительными документами банка. Ее создание начинается с внесения соответствующего раздела в устав банка и разработки и принятия внутреннего нормативного акта — устава (положения) о службе безопасности банка, которым регламентируются цели и задачи службы, организация ее деятельности, требования к руководителю и сотрудникам, их права и обязанности. Положение о службе безопасности банка утверждается советом директоров банка.

Руководитель службы безопасности назначается и освобождается от должности органом управления банка. Служба действует на основе собственного устава, согласованного с органом внутренних дел по месту своего учреждения. Ее руководители и персонал обязаны получить лицензии в соответствии с подп. 2.2.1— 2.2.3 Инструкции «Об организации исполнения органами внутренних дел Закона Российской Федерации «О частной детективной и охранной деятельности в Российской Федерации», утвержденной приказом МВД России от 22 августа 1992 г. № 292
.

Обязательные требования к сотрудникам службы безопасности установлены этой Инструкцией. В соответствии с ней руководитель и сотрудники службы безопасности обязаны:

• получить (иметь) лицензию (разрешение органов внутренних дел) для утверждения в должности руководителя или сотрудника службы безопасности; 

• быть пригодным по состоянию здоровья заниматься сыскной или охранной деятельностью; 

• иметь гражданство России, юридическое образование, специальную подготовку для работы в качестве частного детектива либо стаж работы в оперативных или следственных подразделениях не менее трех лет (для сотрудников, выполняющих функции охраны, наличие юридического образования не обязательно).

Учредители службы безопасности представляют в соответствующий орган внутренних дел следующие документы:

• заявление о характере и направлениях деятельности службы безопасности и записку, в которой перечисляются виды охранных услуг и указывается предполагаемая территория деятельности охраны, данные о планируемом численном составе персонала, намерении использовать и потребности в технических и иных средствах, специальных средствах и оружии;

• документы для получения лицензий руководителем предприятия и охранниками;

• копии учредительных документов частного охранного предприятия.

В структуре банка служба безопасности представлена в качестве обособленного структурного подразделения (с правом открытия текущих и расчетных счетов) для осуществления охранно-сыскной деятельности в интересах собственной безопасности учредителя.

Банк может создавать нештатные структуры службы безопасности в виде временных или постоянных комиссий из сотрудников других структурных подразделений, выполняющих экспертные и контрольно-ревизионные функции (комиссии по защите банковской тайны, по проверке конфиденциального делопроизводства, по проведению внутреннего (служебного) расследования нарушения требований банковской безопасности и др.). Деятельность внештатных структур службы безопасности не относится к числу лицензированных.

Общей законодательной основой функционирования службы безопасности являются Конституция РФ, Закон о частной детективной и охранной деятельности, другие законы и иные правовые акты.

Детальное нормативное регулирование целей и задач деятельности службы безопасности, порядка и форм ее выполнения с учетом особенностей банковской сферы осуществляется путем принятия внутренних (локальных) нормативных актов банка (устава или положения о службе безопасности, специальных инструкций, других нормативных документов), которые разрабатываются банком в соответствии с законодательством. При подготовке этих документов, создании на их основе службы безопасности и организации ее функционирования должно быть учтено следующее.

Основные цели службы безопасности заключаются в обеспечении безопасности имущества и инфраструктуры банка от противоправных посягательств.

Основные направления деятельности службы безопасности: 

• обеспечение безопасности банковских операций;

• обеспечение охраны имущества (включая деньги и приравненные к ним ценности), зданий, помещений, оборудования, технических средств обеспечения банковской деятельности;

• защита информации (банковской, коммерческой, налоговой тайны, иных сведений конфиденциального характера, компьютерной информации) и информационной инфраструктуры;

• защита системы кадрового обеспечения банка;

• обеспечение личной безопасности руководства банка;

• организация взаимодействия с правоохранительными органами в сфере обеспечения банковской безопасности;

• разработка и реализация мер профилактики противоправных посягательств на интересы банка.

Основные функциональные обязанности службы безопасности: 

1) осуществление сыскной деятельности в целях:

• оценки надежности и кредитоспособности предполагаемых клиентов, выявления в их действиях признаков противоправных посягательств на интересы банка при подготовке и совершении банковских операций, принятия мер по предупреждению готовящихся противоправных посягательств либо к возмещению причиненного ими вреда (в случае совершения);

• выявления, предупреждения и пресечения преступных посягательств на безопасность банковских операций, на имущество и инфраструктуру банка (включая конфиденциальную и компьютерную информацию, систему кадрового обеспечения) со стороны лиц, не являющихся клиентами банка; 

• подготовки полученных материалов о готовящихся или совершенных противоправных посягательствах к направлению в правоохранительные органы для решения вопроса о возбуждении уголовного дела в соответствии со ст. 140 УПК; 

• участия в расследовании по возбужденным уголовным делам на основании п. 7 ст. 3 Закона о частной детективной и охранной деятельности; 

• направления правоохранительным органам в соответствии со ст. 74 УПК информации, могущей иметь отношение к расследованию по возбужденным уголовным делам; 

• розыска лиц, совершивших посягательства на интересы банка или подозреваемых в их совершении, а также принятия в пределах своей компетенции мер по возмещению нанесенного банку ущерба;

• выяснения биографических и других характеризующих данных в отношении лиц, заключающих трудовой договор с банком или оформляющих допуск к работе с денежными средствами (их эквивалентами) и охраняемой информацией;

• выявления в действиях сотрудников банка фактов грубых нарушений порядка обеспечения безопасности банка (требований безопасности), установленного внутренними нормативными актами, подготовки предложений о наложении на этих лиц дисциплинарных взысканий (включая расторжение трудового договора);

2) осуществление охранной деятельности посредством:

• организации и обеспечения пропускного и внутриобъектного режима в помещении банка; 

• организации оборудования здания и помещений банка средствами охранно-пожарной и тревожной сигнализации;

• организации оборудования кассового узла банка согласно требованиям к его устройству и технической укрепленности;

• организации и осуществления контроля за соблюдением режима ограничения доступа персонала в помещения, предназначенные для хранения и обработки денег и других ценностей, конфиденциальных документов, обработки, хранения и передачи компьютерной информации;

• организации и осуществления охраны имущества банка в процессе инкассационных операций;

• организации оборудования инкассаторского спецавтотранспорта средствами защиты и вооружения, необходимыми для обеспечения безопасности сотрудников инкассации и сохранности перевозимых ценностей;

3) обеспечение личной охраны руководства банка путем создания и организации функционирования систем:

• физической защиты руководства (далее — охраняемого) в местах его пребывания и на маршрутах перемещения;

• выявления признаков подготовки преступного посягательства; 

• действий по предупреждению и пресечению преступных посягательств на жизнь, здоровье и имущество охраняемого;

• действий по обеспечению безопасности охраняемого в чрезвычайных ситуациях;

• локализации последствий посягательства, оказанию помощи охраняемому;

4) осуществление деятельности по защите информации банка путем:
• закрытия свободного доступа к сведениям конфиденциального характера, составляющим банковскую, коммерческую, налоговую тайны и иным видам охраняемой информации и их защиты от посторонних, 

• организации конфиденциального делопроизводства, исключающего несанкционированное получение сведений конфиденциального характера, а также свободный доступ посторонних к компьютерной информации и информационной инфраструктуре банка; 

• организации работы по административной и инженерно-технической защите сведений конфиденциального характера, а также компьютерной информации и информационной структуры банка; 

• выявления и перекрытия возможных каналов утечки сведений конфиденциального характера, циркулирующих в технических средствах и помещениях банка; 

5) осуществление деятельности нормативного характера в целях разработки и принятия организационно-распорядительных документов, регламентирующих порядок создания и функционирования систем:

• собственной безопасности банка;

• защиты информации банка; 

• пропускного и внутриобъектного режима банка;

• личной безопасности руководства банка;

6) разработка и реализация мер предупреждения противоправных посягательств на интересы банка, а именно:

• изучение причин и условий, способствующих совершению противоправных посягательств в банковской сфере; 

• выявление наиболее уязвимых объектов обеспечения безопасности банка, оценка степени их защищенности от угроз противоправного посягательства; 

• разработка средств и методов повышения надежности защиты конкретных участков деятельности банка.

Раздел 5

Управление деятельностью

службы безопасности

банка

Управление службой безопасности банка представляет собой организацию практического достижения целей обеспечения безопасности банка путем согласованного выполнения всеми структурными подразделениями службы (и взаимодействующих с ней субъектов) системы действий, разработанных на основе концепции безопасности банка.

5.1. Действия службы безопасности

в целях обеспечения безопасности

банковских операций

Выявление в действиях предполагаемого клиента признаков возможных преступных посягательств описаны в криминалистических характеристиках соответствующих видов преступлений (типичные способы приготовления и совершения преступления, сокрытие следов преступления, типичные признаки личности преступника).

Выявление возможных преступных посягательств предполагает технико-криминалистический и содержательный (фактологический) анализ представленных финансовых и организационно-правовых документов, идентификацию личности и проверку деловой репутации предполагаемого клиента.

Проверочные действия выполняются службой безопасности самостоятельно либо во взаимодействии с операционными службами (работниками) банка или непосредственно операционными службами (работниками) банка в соответствии с методическими рекомендациями службы безопасности. Содержание проверки зависит от сферы банковской деятельности, а перечень проверочных действий состоит в следующем. 

В сфере кредитования:

• технико-криминалистический анализ подлинности финансовых и организационно-правовых документов, предоставленных вероятным клиентом;

• проверка подлинности сведений и документов, удостоверяющих право организации совершать сделку (заключать договор займа) в объеме и на условиях, предусмотренных проектом договора;

• проверка подлинности документов, удостоверяющих личность руководителя или представителя организации, наличия у них соответствующих полномочий на получение кредита и правильность оформления доверенности;

• проверка сведений, подтверждающих реальное существование организации заемщика;

• проверка соответствия кредитуемой сделки законодательству и уставным документам заемщика;

• проверка способности заемщика заработать средства для погашения долга и возвратить кредит;

• проверка подлинности документов о вторичных источниках погашения долга (договоров о залоге, гарантии, поручительства, страхового свидетельства);

• проверка подлинности целей испрашиваемого кредита, а также сведений, раскрывающих содержание и механизм реализации предполагаемого контракта.

В сфере вексельного обращения:

• проверка подлинности бланка векселя, подписи и оттиска печати векселедателя, поиск признаков изменения первоначального содержания векселя (путем подчисток, дописок, травления, смывания);

• проверка векселя по так называемым стоп-листам — перечням поддельных, похищенных и утраченных векселей; векселей, признанных недействительными, вышедшими из законного обращения;

• сбор и оценка информации о фактической надежности подлинных векселей;

• проверка кредитоспособности векселедателя и наличия обеспечения по выданным векселям;

• принятие мер к обнаружению возможных обстоятельств, препятствующих осуществлению любого из прав, удостоверенных векселем.

В сфере обращения платежных средств (при расчетах аккредитивами):

• проверка наличия банка-эмитента (наименования банка-эмитента и существования с ним корреспондентских отношений);

• установление факта поступления поручения банка-эмитента об открытии аккредитива (вид аккредитива);

• установление факта покрытия аккредитива (заблаговременно перечисленной суммы аккредитива либо гарантии — счета банка эмитента и наличия на нем суммы, не превышающей суммы аккредитива);

• установление юридической силы аккредитива (не закрыт ли он, не истек ли его срок, не поступило ли требование плательщика о полном или частичном его отзыве, если такой отзыв предусмотрен условиями аккредитива, не заявлял ли получатель средств об отказе от использования аккредитива, если такая возможность предусмотрена условиями аккредитива);

• проверка подлинности документов, удостоверяющих личность получателя средств, наличие у него соответствующих полномочий на получение денег, правильность оформления доверенности;

• проверка соответствия документов, против которых производятся выплаты по аккредитиву, образцам документов, представленных банком-эмитентом;

• проверка соответствия подписей и печати получателя ранее заявленным образцам.

В сфере обращения кредитных карточек.
При организации обращения: 

• проведение предварительной проверки персональных данных будущих владельцев пластиковых карточек и разработка рекомендаций для повышения надежности их хранения;

• проверка предполагаемых организаций-партнеров, предлагающих обслуживание клиентов банка по пластиковым карточкам;

• участие в разработке мер технологического характера, имеющих целью повысить надежность процедуры передачи информации платежной системы и идентификации владельца карточки;

• участие в разработке и обеспечении мер безопасности в процессе изготовления карточек и их рассылки (сохранности изготовленных карточек, их заготовок и расходных материалов); 

• контроль за соблюдением требований по разделению уровней доступа к различным этапам изготовления карточек с целью предельно ограничить число лиц, осведомленных о вносимой в карточку ключевой информации;

• участие в разбирательстве по факту совершения незаконных операций с пластиковыми картами вне банка; в подготовке и публикации специального банковского реестра с номерами блокированных пластиковых карточек (стоп-листа);

• участие в разбирательстве по факту незаконных операций с пластиковыми картами непосредственно в подразделениях, осуществляющих выпуск пластиковых карточек и расчеты с их использованием.

При использовании карточек: 

• выявление внешних признаков подделки (механические изменения, соответствие подписи на карточке подписи на платежной квитанции);

• проверка номера карточки по стоп-листу;

• установление личности предъявителя карточки.

При расчетах чеками: 

1) проверка наличия на счете чекодателя суммы средств, указанной в чеке;

2) проверка подлинности и юридической силы чека путем:

• проверки отсутствия внешних признаков подчисток и исправлений;

• наличия на документе обязательных для чека реквизитов;
• сопоставления имеющихся в чеке реквизитов с реквизитами чековой карточки, выданной банком чекодателю одновременно с бланками чеков (номер лицевого счета чекодателя; наименование чекодателя — юридического лица или фамилия, имя, отчество физического лица, номер его счета);

• сличения суммы, на которую выписан чек, с суммой лимита, указанной на его оборотной стороне; 

• сличения подписи чекодателя с образцом подписи, проставленной на чековой карточке;

3) проверка документов, удостоверяющих личность получателя и правомочия его участия в операции.

При расчетах платежными поручениями: 

1) установление подлинности платежного поручения путем:

• проверки принадлежности организации, от имени которой было выписано платежное поручение, к числу клиентов банка;

• проверки факта направления в банк документа с указанным содержанием и реквизитами организацией, от имени которой он выписан; 

• проверки каналов, по которым документ поступил в операционную систему банка; 

• установления сотрудников банка, участвовавших в его получении и обработке; 

• установления отсутствия внешних признаков подчисток и исправлений;

• проверки наличия на документе обязательных для платежного поручения реквизитов;
• сопоставления имеющихся в платежном поручении реквизитов с реквизитами плательщика (банка-плательщика) и получателя (банка-получателя);

2) проверка первичных документов, послуживших основанием для перевода денежных средств (договор, контракт). Сличение содержания этих документов с содержанием платежного поручения;

3) проверка представленных учредительных и личных документов будущего владельца счета, на который переводятся денежные средства, с целью предупредить зачисление похищаемых средств на счета лже-фирм и подставных лиц;

4) проведение служебных разбирательств по факту поступления неподтвержденных платежных поручений.
В сфере кассовых операций.

В целях организации деятельности кассового узла:

• участие в подготовке организационно-распорядительных документов, регламентирующих деятельность кассы: положения о кассовом подразделении, приказов о назначении должностных лиц, ответственных за сохранность денежных средств и ценностей, договоров о полной и коллективной (бригадной) материальной ответственности;

• участие в организации технического укрепления кассового узла по соответствующим нормативам; 

• участие в организации приема под охрану и передачи из-под охраны хранилища ценностей;

• участие в отборе персонала кассового узла;

• участие в обучении работников кассы приемам безопасной работы, систематическое информирование о наиболее распространенных и вновь выявленных уловках преступников; 

• участие в проведении внутренних расследований по факту нарушения порядка функционирования кассы.

В целях выявления, предупреждения и пресечения хищений кассовой наличности:

1) лицами, не являющимися сотрудниками банка (с использованием поддельных денежных чеков). 

Подлинность денежного чека устанавливается путем: 

• проверки соблюдения порядка поступления чека в кассу (принятие чека непосредственно от получателя денег запрещается); 

• проверки совпадения реквизитов чека с реквизитами отдельно поступившей контрольной марки к нему; 

• выявления внешних признаков подчисток и исправлений;

• сопоставления реквизитов чека с реквизитами получателя денежной суммы.

Проверка личности получателя денежных сумм устанавливается путем:

• установления подлинности личных документов;

• установления соответствия данных личных документов реквизитам владельца счета;.

2) лицами из числа сотрудников банка: 

• выявление подложных записей о принятии денег в кассовых и бухгалтерских документах; 

• выявление подложных кассовых и бухгалтерских документов;

• выявление фактов похищения (уничтожения) кассовых и бухгалтерских документов;

• выявление расхождений между суммами, проставляемыми цифрами, и суммами, проставляемыми прописью, в приходном кассовом документе;

• выявление несоответствий между суммой, указанной в объявлении на взнос, суммой, внесенной в журнал по приходу и в квитанцию о приеме денег, выданную клиенту; 

• выявление несоответствий в записи о поступлении денег в кассовом журнале записи в счетах клиентов, по которым должна проводиться конкретная операция;

• проверка наличия в денежных чеках необходимых реквизитов (подписей бухгалтера, кассира и клиента) и их соответствия имеющимся образцам;

• сличение данных о количестве поступивших в кассу денежных документов с аналогичными сведениями кассовых журналов операционных работников.
В целях выявления, предупреждения и пресечения хищений денежной наличности путем обсчета клиентов и контролирующего работника.

Выявление хищения денежных сумм, оприходованных по кассе путем установления:

• завышения в кассовых документах суммы денег, выданных клиенту; 

• незаконного перевода денег с текущих или расчетных счетов клиентов на другие расчетные счета; 

• незаконного получения по неучтенным чекам наличных денег с текущих или расчетных счетов клиентов;

• внесения подложных записей в подлинный денежный чек, предъявленный клиентом (исправлений и подчисток в денежном чеке и контрольной марке к нему); 

• полностью подложных кассовых и бухгалтерских документов;

• расхождений между данными соответствующего лицевого счета клиента и суммой, указанной в денежном чеке и кассовом журнале по расходу.

В целях выявления, предупреждения и пресечения хищений кассовой наличности, совершаемых с текущих и расчетных счетов клиентов:

• выявление подложных записей в документах о проведении операций по безналичному расчету и сопутствующих им подложных записей в копиях платежных поручений, лицевых счетах клиентов, оборотных ведомостях по счетам; 

• выявление подложных выписок о движении денежных средств на лицевом счете организации-клиента; 

• выявление расхождений между кассовыми документами и счетами клиентов.

В целях выявления, предупреждения и пресечения хищений денежных сумм со специально созданных фиктивных счетов: 

• выявление наличия банковских счетов на имя вымышленных владельцев;

• выявление фактов необоснованного зачисления на указанные счета денежных средств банка;

• выявление фиктивных расходных кассовых ордеров о снятии денежных сумм с указанных счетов;

• установление лиц, получающих денежные средства с указанных счетов.

В целях выявления, предупреждения и пресечения незаконного использование поступивших средств:

• выявление факта несвоевременного зачисления поступивших средств на счета клиентов;

• выявление фактов использовании не зачисленных на счет клиента денежных средств в интересах других лиц;

• выявление подложных кассовых документов, якобы свидетельствующих о внесении денег на счет клиента более поздним числом;

• выявление расхождений между записями о размере внесенной суммы (либо о дате внесения денег) в приходном кассовом журнале (книге учета принятых и выданных денег) и соответствующими записями в лицевых счетах клиентов;

• выявление расхождений между суммой начисления процентов, предусмотренных в договоре вклада, и реально начисленной суммой в лицевом счете клиента и в балансовом счете «Проценты, уплаченные физическим лицам по депозитам».

5.2. Действия в целях обеспечения

безопасности функционирования банка

(управления

банковской деятельностью)

Защита от злоупотребления полномочиями и коммерческого подкупа достигается в результате следующих действий:

• проверка соблюдения уполномоченными лицами банка установленных процедур проведения банковских операций и полномочий по принятию решений (по составу и объему операций) с целью выявления факта умышленных действий, причинивших ущерб интересам банка; 

• установление факта проведения сделок и операций, наносящих банку ущерб;

• установление факта вовлечения банка в коммерческие взаимоотношения с теневой или криминальной экономикой, в том числе в незаконную легализацию (отмывание) доходов, полученных преступным путем.

5.3. Действия в целях обеспечения

защиты охраняемой информации банка

Разработка и реализация практических мер по организации защиты банковской, коммерческой, налоговой и других видов тайн, охраняемых законом (далее — банковская тайна):

1) организация конфиденциального делопроизводства, принятия работниками банка обязательства строго исполнять его правила и нести персональную ответственность за обеспечение сохранности доверенных конфиденциальных сведений и их носителей; 

2) организация обучения работников правилам соблюдения банковской тайны;

3) осуществление систематического контроля за исполнением организационно-распорядительных документов и инструкций по защите банковской тайны; 

4) организация и осуществление мер по защите помещений, выделенных для хранения и обработки конфиденциальных материалов: 

• установление режима охраны помещений и согласование его с разрешительной системой доступа к защищаемым сведениям; 

• установка электроконтактных или магнитных датчиков охранной сигнализации на двери и окнах; 

• выдача ключей от помещений и хранилищ только лицам, ответственным за эти помещения и хранилища; 

• установка и замена оборудования и мебели только по согласованию с руководителем подразделения по защите информации, а уборка — в присутствии ответственного лица или лица, его замещающего; 

• проведение ремонта помещений под наблюдением лица, назначенного по согласованию с руководителем подразделения по защите информации.

Разработка и реализация мер по организации защиты информации, составляющей банковскую тайну, от утечки по техническим каналам: 

1) организация технической защиты: 

• помещений, предназначенных для ведения конфиденциальных переговоров; 

• средств и систем информатизации (средства вычислительной техники, автоматизированные системы различного уровня и назначения на базе средств вычислительной техники, средств и систем связи и передачи данных, технических средств приема, передачи и обработки информации, средств изготовления, тиражирования документов, программных средств (операционных систем, систем управления базами данных, другого общесистемного и прикладного программного обеспечения); 

• технических средств и систем, не обрабатывающих непосредственно конфиденциальную информацию, но размещенных в помещениях, где обрабатывается (циркулирует) конфиденциальная информация (с целью предупредить незаконное получение конфиденциальной информации путем перехвата); 

2) подготовка приказов о создании соответствующих подразделений по защите информации и назначении лиц, ответственных за эксплуатацию технологического оборудования и электронных банков данных; 

3) периодическая проверка технических средств и служебных помещений на предмет наличия возможно внедренных электронных устройств перехвата информации («закладок»); организация охраны и физическая защита объекта информатизации и отдельных технических средств, исключающих несанкционированный доступ к ним, а также контроль состояния и эффективности защиты информации; 

4) составление паспортов защиты охраняемых помещений, содержащих план размещения оборудования и схему его кабельных соединений, перечень оборудования и мебели, установленных в помещении, с указанием типа, учетного или инвентарного номера и даты установки и замены.

Разработка и реализация мер по организации защиты компьютерной информации:

1) организация разрешительной системы допуска исполнителей к работе с компьютерной информацией, документам и сведениями различного уровня доступа;

2) установление персональной ответственности пользователей за сохранность доверенных им конфиденциальных документов (носителей), за неправомерные действия в информационной системе, которые повлекли (могли повлечь) несанкционированное ознакомление с защищаемой информацией, ее искажение или уничтожение, которые сделали информацию недоступной для законных пользователей; 

3) разработка должностной инструкции, определяющей задачи, права, функции, ответственность и обязанность администратора системы защиты информации, лица, ответственного за защиту информации; 

4) установление порядка ведения служебной документации средств защиты информации (смену паролей, ключей, изменения списка субъектов, имеющих право на доступ), организацию их надежного хранения; 

5) оперативный контроль целостности программного и технического обеспечения, контроля за ходом технологического процесса обработки информации; 

6) учет, хранение и выдача пользователям носителей конфиденциальной информации паролей и ключей для средств защиты информации;

7) ежедневный контроль за системой защиты информации с целью выявления изменений в сетевых компонентах, произошедших в нерабочее время; 

8) оперативный контроль за действиями пользователей информационной системы банка, за организацией физической защиты помещений, в которых производится автоматизированная обработка конфиденциальной информации; 

9) обучение пользователей правилам безопасной работы с защищаемой информацией и выявлению признаков противоправных посягательств на информацию.

Защита информации путем применения программных и технических средств:

1) организация включения в информационную систему банка программ и механизмов, закрывающих к ней доступ посторонних, в том числе с использованием пароля, шифрования или других методов, позволяющих:

• получить доступ к чтению, записи, созданию или уничтожению информации только уполномоченным лицам;

• защитить правовую силу электронных документов в процессе обработки, хранения и передачи информационных сообщений, содержащих платежные поручения и другие финансовые документы, путем использования так называемых цифровых подписей;
2) организация обеспечения информационной системы банка механизмами идентификации и аутентификации (проверка подлинности пользователей) на основе использования паролей, ключей, электронной цифровой подписи, а также биометрических характеристик личности пользователя; 

3) установление мандатного порядка доступа к специально поименованным объектам (файлам, папкам, программам, томам) в санкционированных пределах;

4) организация системы автоматической регистрации (протоколирования) информационной системой событий, имеющих отношение к защищенности информации.

Выявление, предупреждение и пресечение посягательств на защищаемую информацию банка путем:

1) выявления фактов нарушений требований должностных инструкций по конфиденциальному делопроизводству и защите компьютерной информации, которые могут привести к вредным последствиям;

2) выявления фактов незаконного получения, утраты и разглашения сведений, относящихся к защищаемой информации банка; 

3) выявления признаков незаконного получения информации, составляющей банковскую тайну, путем несанкционированного доступа к техническим каналам связи; 

4) выявления признаков противоправных посягательств на компьютерную информацию банка;

5) установления обстоятельств происшедшего, виновности конкретных лиц, размера причиненного ущерба; 

6) выявления причин и условий, способствовавших совершению посягательства; 

7) проведения внутренних расследований по фактам нарушения порядка работы со сведениями, составляющими банковскую тайну, и выработки предложений по совершенствованию защиты информации; 

8) документирования фактических данных, имеющих отношение к событию, с целью использования в случае необходимости в качестве оснований при назначении дисциплинарного взыскания, либо доказательств на следствии и в суде.

5.4. Действия службы безопасности

в целях защиты системы

кадрового обеспечения банка

от противоправных посягательств

1. Участие в разработке и осуществлении мероприятий правового, организационного и поискового характера в целях ограждения кадрового состава банка от проникновения лиц с противоправными устремлениями на стадии отбора кандидатов на работу:

а) разработка перечня требований квалификационного и иного характера, предъявляемых при приеме на работу кандидатам на конкретные должности, а также внутреннего нормативного акта, устанавливающего порядок получения и проверки характеризующей кандидата информации; 

б) сбор и проверка информации, характеризующей кандидата (в том числе методами частного сыска и тестирования с применением полиграфа); 

в) выявление законодательно установленных обстоятельств, препятствующих заключению трудового договора: 

• лишение права занимать определенные должности или заниматься определенной деятельностью по приговору суда

• судимость за совершение преступлений против собственности, хозяйственных и должностных преступлений;

• совершение в течение года административного правонарушения в области торговли и финансов, установленного вступившим в законную силу постановлением органа, уполномоченного рассматривать дела об административных правонарушениях; 

• расторжение трудового договора по инициативе администрации в связи с утратой доверия; 

• несоответствие действительности представленных кандидатом анкетных данных, сведений о прежних местах работы, занимаемых должностях, об образовании, о квалификации;

г) выявление признаков отрицательной нравственно-психологической и социальной характеристики личности, делающих заключение трудового договора с кандидатом нежелательным (связи с представителями криминального мира; конфликты с законом, правоохранительными органами, кредиторами; характер взаимоотношений с коллегами по прежней работе; злоупотребление алкогольными напитками, употребление наркотиков, токсикомания, увлечение азартными играми).

2. Участие в разработке специальных стандартов поведения, направленных на защиту интересов банка, и в организации принятия персоналом банка обязательств:

• не разглашать сведения, составляющие служебную или коммерческую (банковскую) тайну;

• нести полную материальную ответственность за необеспечение сохранности имущества и других ценностей, переданных для хранения или для других целей;

• соблюдать требования законодательства о финансовых рынках, стандартов профессиональной деятельности на финансовых рынках, в кредитных организациях.

3. Участие в проведении служебных расследований для установления степени вины нарушителя, выявления причин и условий, способствовавших совершению проступка; анализ дисциплинарных проступков и правонарушений, совершенных работниками банка и разработка мер их предупреждения.

4. Выявление и предупреждение преступных посягательств на работников банка (в связи с исполнением ими должностных обязанностей), признаками которых являются:

• неоправданный интерес к работнику и членам его семьи со стороны недружественной организации, сбор сведений (в том числе компрометирующих) о работнике и его близких, об их образе жизни, распорядке дня, привязанностях и т.п.; 

• неожиданные попытки установить с работником связь на этнической, религиозной или расовой основе; 

• попытки вовлечь работника в совершение общественно порицаемых (компрометирующих) или противоправных действий;

• поступление конфиденциальных предложений о переходе на более привлекательную работу, о готовности оказать работнику материальную и иную помощь; 

• факты угроз в адрес работника со стороны неизвестных лиц.

5. Принятие неотложных мер по ограждению от возможных посягательств (в том числе по физической защите) работников банка, информирование о выявленных фактах правоохранительных органов и взаимодействие с ними.

6. Выявление признаков подготовки к проникновению в банк нежелательных лиц:

• использование кандидатом на работу ложных сведений, аргументирующих факт его поступления на работу в банк;

• использование кандидатом на работу поддельных документов (в том числе публикаций в СМИ, рекомендательных характеристик и т.д.), положительно характеризующих его с деловой и личностной сторон; 

• маскировка кандидатом на работу своих связей с недружественной организацией, сокрытие отдельных биографические данных, фактов неблаговидного поведения или конфликтов с законом, кредиторами, правоохранительными органами;

• маскировка кандидатом своей предшествующей «работы» в фирмах-однодневках, учрежденных по поддельным документам и несуществующим адресам.

7. Выявление признаков возможного проникновения в персонал банка нежелательных лиц. К числу этих признаков относятся:

• совершение преступных посягательств на интересы банка неустановленными лицами предположительно из числа персонала;

• наличие нанесших вред интересам банка происшествий с неустановленной причиной:

• недостача денежных средств;

• установленный факт утечки охраняемой информации; 

• утрата ключей, документов, печатей, бланков банка;

• исчезновение или повреждение (уничтожение) имущества;

• умышленный вывод из строя охранной сигнализации и т.п.;

• появление в банке сотрудников, поддерживающих подозрительные контакты с представителями криминального мира либо недружественных банку организаций; попавших в материальную и иную зависимость от посторонних лиц; имеющих доходы, происхождение которых они не могут объяснить; 

• неподтверждение биографических данных сотрудника;

• предшествующая «работа» сотрудника в фирмах-однодневках, учрежденных по поддельным документам и несуществующим адресам;

• поведение работников, дающее основание предположить наличие у них намерений совершить противоправное деяние, посягающее на интересы банка: 

• неоправданный интерес к конфиденциальной информации;

• попытка получить непосредственный доступ к ценностям, информации и документам либо скрытный сбор конфиденциальной информации в процессе служебной (производственной) деятельности;

• неоправданный интерес к сведениям об организации работы банка, видах его имущества, местах хранения ценностей или информации, о порядке работы с ними, возможности выноса денег, документов и иных носителей информации за пределы территории; 

• немотивированное изучение структуры и эффективности деятельности службы безопасности; технических средства охраны.

8. Участие в обеспечении безопасности кадрового потенциала на стадии прекращения трудовых отношений с работниками, наносящими ущерб интересам банка, — выявление и фиксация юридических фактов, служащих основанием для расторжения договора, в том числе совершение работником:

• преступного посягательства на интересы банка; 

• преступления, не связанного с работой в банке; 

• действий, относящихся к грубым нарушениям трудовой дисциплины;

• действий, нарушающих установленные в банке правила безопасного поведения, правила защиты (обеспечения безопасности) объектов гражданских прав банка и порядка его функционирования (инструкции, положения и т.п.), а также о действий, наносящих ущерб деловой репутации банка.

5.5. Действия службы безопасности

в целях защиты

нематериальных благ (активов) банка

1. Участие в предупреждении противоправных действий персонала банка, могущих причинить ущерб репутации банка (внутренние угрозы).

2. Участие в выявлении фактов распространения заведомо ложных сведений, наносящих ущерб репутации банка (внешние угрозы).

3. Участие в разработке и реализации мер по возмещению причиненного ущерба.

5.6. Действия службы безопасности

в целях обеспечения личной охраны

руководства и персонала банка

1. Подготовка и осуществление охранных мероприятий: 

• во время нахождения охраняемого на работе и по месту жительства;

• в пути следования к месту работы и обратно;

• при посещении других объектов;

• при использовании транспортных средств;

• при пользовании услугами почтовых каналов и каналов курьерской связи.

2. Подготовка мер и приемов предупреждения и пресечения типичных способов преступных посягательств на жизнь и здоровье охраняемого, совершаемых путем: 

• непосредственного физического контакта (удар рукой, ножом, иным предметом);

• использования оружия ближнего действия (пистолет, граната); 

• использования оружия (стрелкового и противотанкового) и взрывных устройств с расстояния более 50 м;

• нападения из засад с использованием огневых средств;

• нападения под видом сотрудников правоохранительных органов (ГАИ и др.);

• подрыва, поджога, обвала, затопления мест пребывания или перемещения охраняемого (дом, офис, трасса);

• скрытого минирования транспортных средств охраняемого;

• инсценировки ДТП;

• поступления к охраняемому предметов подозрительного происхождения по каналам почтовой либо курьерской связи.

3. Выявление признаков подготовки преступного посягательства: 

а) несанкционированное собирание информации о распорядке дня, системе охраны, привычках охраняемого:

• слежка за жильем, маршрутами движения;

• фото-, видеосъемка объектов пребывания;

• установка устройств для прослушивания помещений и линий связи; 

• проверка надежности средств охраны и пожарной сигнализации;

б) создание условий реализации преступных замыслов:

• попытка внедриться в окружение охраняемого;

• пронос на территорию объекта орудий преступления и средств личной маскировки преступника; 

• вывод из строя средств технической защиты охраняемого;

• хищение запасных (несанкционированное изготовление дубликатов) ключей, кодовых карточек к электронному замку;

• оборудование тайников для оружия и снаряжения.

4. Выявление признаков непосредственно совершаемого преступного посягательства и принятие специально разработанных мер защиты в случаях: 

• несанкционированного проникновения на объект постороннего;

• несанкционированного обесточивания объекта;

• вывода из строя автомобилей сотрудников охраны и охраняемого;

• попыток отвлечь внимание сотрудников охраны от выполнения их основных функций;

• угрожающего сближения с охраняемым одного или нескольких лиц, толпы (в том числе под видом нищих, торговцев, мотоциклистов, велосипедистов и др.);

• чрезвычайных происшествий (взрывы, пожар) на самом объекте либо в его окружении;

• попыток остановить автомобиль охраняемого вне пределов поста ГАИ; 

• попыток совершить ДТП;

• попыток открытого минирования автомобиля с охраняемым быстродействующим взрывным устройством при краткосрочных остановках на маршруте движения.

5. Разработка системы действий по обеспечению личной защиты охраняемого в чрезвычайных ситуациях (мероприятия регламентируются отдельной инструкцией), которая должна предусматривать: 

• мероприятия по обеспечению безопасности объекта, в котором находится охраняемый (здание, помещение, территория) в чрезвычайных ситуациях (при стихийных бедствиях и в случае возникновения угрозы захвата); 

• мероприятия по проведению своевременной эвакуации охраняемого и комплекта указанных им документов нормативных, распорядительных и организационно-плановых документов, необходимых для обеспечения управления в чрезвычайной ситуации;

• мероприятия по уничтожению документации с защищаемой информацией;

• организацию связи для обеспечения деятельности в условиях чрезвычайной ситуации;

• требования к подготовке должностных лиц к действиям в чрезвычайной ситуации;

• организацию взаимодействия по обеспечению защиты охраняемого с правоохранительными органами, уполномоченными в рамках своей компетенции решать вопросы в чрезвычайных ситуациях.
6. Разработка системы действий по локализации посягательства, оказанию помощи охраняемому: 

• подготовка условий для укрытия в безопасном месте (либо эвакуации) охраняемого в случае посягательства; 

• подготовка запасных маршрутов движения;

• установление взаимодействия и поддержание рабочих контактов с постами ГАИ по маршруту движения и оперативными подразделениями правоохранительных органов;

• подготовка средств оказания первой медицинской помощи охраняемому; 

• организация доставки охраняемого в медицинское учреждение (в случае необходимости);

• создание условий для получения доказательственной информации о совершенном преступном посягательстве.

5.7. Действия службы безопасности

по созданию локальных нормативных актов,

регламентирующих порядок создания

и функционирования систем обеспечения

безопасности банка

1. Разработка организационно-распорядительных документов, регламентирующих порядок создания и функционирования службы безопасности банка:

• положения (устава) о службе безопасности и ее структурных подразделениях;

• инструкции о порядке проведения внутренних расследований.

2. Разработка организационно-распорядительных документов, регламентирующих отношения по поводу защиты информации:

• положения о банковской тайне и иных видах охраняемой информации; 

• перечня сведений, составляющих конфиденциальную информацию банка; 

• инструкции о конфиденциальном делопроизводстве; 

• типового договора об оформлении допуска сотрудника к банковской тайне (приложение к трудовому договору); 

• приказов о допуске конкретных сотрудников банка к определенным видам конфиденциальной информации; 

• инструкций (руководств) по защите компьютерной информации и информационной инфраструктуры банка; 

• приказа о создании структурного подразделения (назначении лица, ответственного за защиту компьютерной информации, компьютерной сети и компьютерных баз данных).

3. Разработка организационно-распорядительных документов, регламентирующих отношения по поводу пропускного и внутриобъектного режима, а именно: 

• инструкции по организации внутриобъектного режима и охраны банка;

• положения об инженерно-технической защите банка;

• должностной инструкции сотрудников охраны;

• правил внутреннего трудового распорядка банка (в части обеспечения режима безопасности);

• положения о структурных подразделениях (в части обеспечения режима безопасности);

• должностных инструкций руководителей и персонала банка (в части установления и поддержания пропускного и внутриобъектного режима);

• перечня требований квалификационного и иного характера, предъявляемых при приеме на работу кандидатам на конкретные должности; 

• инструкции о порядке получения и проверки сведений, характеризующих кандидата на работу.

4. Разработка организационно-распорядительных документов, регламентирующих отношения по поводу обеспечения личной безопасности руководителя банка:

• положения о группе личной охраны руководства банка (далее — личная охрана);

• инструкций о правах и обязанностях сотрудника группы личной охраны; 

• инструкции об организации охраны руководителя;

• инструкции о действиях группы личной охраны в чрезвычайной ситуации; 

• перечня охранных мероприятий, выполняемых в целях обеспечения личной охраны.

5.8. Организация взаимодействия

между службой безопасности

и правоохранительными органами

Взаимодействие между службой безопасности и правоохранительными органами осуществляется в целях:

• защиты от преступных посягательств на имущество и инфраструктуру банка средствами и методами оперативно-розыскной, уголовно-процессуальной и частной сыскной деятельности;

• защиты банка и его сотрудников от преступных посягательств средствами и методами охранной деятельности;

• разработки и внедрения средств инженерно-технической защиты банка и его инфраструктуры;

• обучения и повышения квалификации сотрудников служб безопасности банка.

Направления взаимодействия в процессе предупреждения и раскрытия преступлений средствами и методами оперативно-розыскной, уголовно-процессуальной и частной сыскной деятельности:

1) обмен информацией:

• о подготавливаемых и совершенных преступных посягательствах на безопасность банка, о причастных к ним лицах;

• о лицах — участниках организованных преступных структур, пытающихся вступить в договорные (в том числе трудовые) отношения с банком;

• о фактах совершенных и нераскрытых преступлений в банковской сфере;

• об организованных преступных структурах, деятельность которых причинила (может повлечь) причинение ущерба безопасности банка; 

• о лицах, объявленных в розыск в связи с совершением преступления в банковской сфере;

• о применяемых преступниками способах совершения преступлений в банковской сфере и приемах их маскировки, о других действиях, препятствующих осуществлению задач уголовного судопроизводства; 

• о признаках и реквизитах поддельных документов и денежных знаков, использующихся для совершения преступлений; 

• о появлении иных обстоятельств, содержащих возможную угрозу безопасности банка;

• о других сведениях ориентирующего, аналитического и статистического характера, отражающих изменение обстановки в сфере обеспечения банковской безопасности; 

• о материалах научных исследований и методических разработок;

• о предложениях по повышению эффективности информационного обеспечения правовых, организационных и методических мер борьбы с преступной деятельностью;

2) совместное участие в предупреждении и пресечении готовящихся преступных посягательств, реализуемое путем:

• разработки и реализации планов совместных мер в случае угрозы насильственных преступных посягательств на банк и его персонал; совместного участия в планировании и организации профилактической работы по борьбе с преступлениями и другими правонарушениями (на договорной основе); 

• оказания службой безопасности правоохранительным органам содействия в выявлении и пресечении действий лиц, совершающих преступления ненасильственного характера;

• создания службой безопасности условий для выявления информации, имеющей доказательственное значение, и ее фиксации в установленном законом порядке;

3) оказание службой безопасности содействия правоохранительным и следственным органам в процессе расследования преступлений, посягающих на интересы банка, путем: 

• подготовки службой безопасности материалов, служащих поводом для возбуждении уголовного дела; 

• участия службы безопасности в расследовании по возбужденным уголовным делам на основании п. 7 ст. 3 Закона о частной детективной и охранной деятельности; 

• направления службой безопасности правоохранительным органам информации, могущей иметь отношение к расследованию по возбужденным уголовным делам; 

• оказания службой безопасности помощи организационного и технического характера в процессе осуществления в банке следственных действий.

Направления взаимодействия в процессе защиты банка и его сотрудников от преступных посягательств средствами и методами охранной деятельности (реализуются подразделениями вневедомственной охраны МВД России на договорной основе):

• охрана имущества банка сотрудниками органов внутренних дел; 

• оказание содействия банку в разработке мер по обеспечению его имущественной безопасности, а также личной безопасности его работников; 

• экспертная оценка состоянии средств технической защиты, охранной, тревожной и пожарной сигнализации банка, разработка предложений по совершенствованию системы технической защиты;

• оценка уязвимости имущества банка от преступных и иных противоправных посягательств, оказание службе безопасности практической и методической помощи по повышению эффективности мер защиты; 

• осуществление технического надзора за выполнением проектных и монтажных работ по оборудованию средствами охранной сигнализации, использованием приборов и систем охраны в соответствии с технической документацией, прием их в эксплуатацию, обслуживание и ремонт;

• разработка и внедрение специальных средств инженерно-технической защиты объектов собственности и инфраструктуры банка;

• подготовка сотрудников службы безопасности;
• обучение сотрудников службы безопасности тактике задержания правонарушителей, посягающих на охраняемое имущество, порядку осуществления пропускного режима, правилам производства досмотра вещей, транспортных средств, личного досмотра;

• отработка с сотрудниками службы безопасности вводных задач по защите банка, организация учебно-тренировочных стрельб;

• участие в комиссиях по приемке в эксплуатацию охраняемых помещений и здания банка;

• участие в выступлениях перед сотрудниками банка по вопросам сохранности собственности;

• подготовка помещений и объектов собственности банка для последующей передачи их под охрану службы безопасности.

5.9. Действия службы безопасности

в целях предупреждения

противоправных посягательств

на интересы банка

В целях предупреждения противоправных посягательств на интересы банка служба безопасности: 

1) получает, накапливает и анализирует информацию о причинах и условиях, способствующих совершению противоправных посягательств в банковской сфере (на основе изучения опыта деятельности правоохранительных органов, частных служб безопасности, собственного опыта службы безопасности банка) и готовит предложения по их устранению;

2) ведет учет содержащих информацию фактов противоправных посягательств на интересы банка, о субъектах, предметах и следах противоправной деятельности, результатах взаимодействия с правоохранительными органами;

3) выявляет недостатки в организации защиты конкретных направлений деятельности банка, отдельных операций, просчеты организационного, технического и технологического характера, облегчающих реализацию преступного замысла (оценка уязвимости банка от угроз);

4) проводит специальные эксперименты по «взламыванию» системы безопасности с целью проверить надежность мер защиты банка на конкретных участках его деятельности;

5) разрабатывает средства и методы повышения надежности защиты конкретных участков деятельности банка:

• готовит методические рекомендации по выявлению признаков противоправных посягательств на интересы банка; 

• обучает персонал выявлять признаки противоправных посягательств на интересы банка и действиям по их предупреждению и пресечению;

• участвует в совершенствовании мер технической защиты зданий и помещений банка, его информационной инфраструктуры; 

• разрабатывает технологии банковских операций, не позволяющих преступникам использовать выявленные ранее способы совершения преступлений; 

• подбирает персонал банка, организует допуск сотрудников к работе с денежными средствами (их эквивалентами) и охраняемой информацией.
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АКАДЕМИЯ

ПРАВА И УПРАВЛЕНИЯ

Лицензия Министерства образования № 24-0617

Свидетельство о государственной аккредитации № 0449

Академия создана по решению Российского совета ветеранов органов внутренних дел и внутренних войск 

Академия обеспечивает получение высшего профессионального образования по специальностям:

021100 «Юриспруденция»; 061000 «Государственное и муниципальное управление»; 060500 «Бухгалтерский учет, анализ и аудит»; 061100 «Менеджмент организации»; 061500 «Маркетинг»; 062100 «Управление персоналом»; 351400 «Прикладная информатика в экономике»; 020400 «Психология»; 020600 «Культурология»; 230500» Социально-культурный сервис и туризм»; 021700 «Филология»; 033100 «Физическая культура»

Выпускникам Академии выдается диплом государственного образца

Студентам очного обучения предоставляется отсрочка от службы в армии

В Академию принимаются лица, имеющие среднее (полное) общее, среднее профессиональное (профильное) и высшее образование

Формы обучения:

очная, очно-заочная (вечерняя)

Сроки обучения:

для выпускников школ — 5 или 6 лет (в зависимости от формы обучения);

для лиц, имеющих среднее специальное (профильное), высшее или неполное высшее образование, — 3 года;

для бакалавров — 1 год

Обучение платное

Вступительные испытания — тестирование в рамках программ средней школы

Прием документов — с 10 апреля по 10 сентября ежедневно,

кроме субботы и воскресенья, с 9 до 18 ч по адресу:

115487, Москва, Садовники ул., д. 2

Тел/факс: (095) 118-34-92, 112-52-43

ИНСТИТУТ

ПРОБЛЕМ БЕЗОПАСНОСТИ

ЗАО «Институт проблем безопасности» ведет научно-исследовательскую, организационно-консультативную, экспертную, образовательную деятельность и подбор кадров в сфере обеспечения безопасности негосударственных организаций и предприятий.

Научно-исследовательская деятельность Института включает:

разработку общих и частных проблем создания, организации и повышения эффективности функционирования систем безопасности юридических лиц; 

исследование вопросов взаимодействия негосударственных структур безопасности с правоохранительными органами; 

проведение диссертационных и иных научных исследований по проблемам безопасности юридических лиц во всех сферах предпринимательской деятельности, подготовку проектов законодательных и иных нормативных актов в указанной сфере.

В рамках организационно-консультативной и экспертной деятельности Институт осуществляет:

концептуальное и рабочее проектирование систем безопасности отдельных юридических лиц для всех сфер предпринимательской деятельности, разработку организационных проектов построения системы безопасности фирмы (группы фирм); 

обеспечение создаваемых систем безопасности организационными документами и методическими пособиями;

экспертную оценку уязвимости действующих систем безопасности юридических лиц и разработку рекомендаций по повышению их надежности; 

экспертную оценку защищенности отдельных коммерческих проектов от предпринимательских рисков и угроз противоправного характера, разработку рекомендаций по их предупреждению или минимизации;

подбор и привлечение охранно-детективных структур для обеспечения безопасности конкретных коммерческих проектов.

разработку иных продуктов обеспечения безопасности по просьбе заказчика.

Кроме того, Институт осуществляет абонентское информационное обслуживание юридических лиц по вопросам безопасности.

В рамках образовательной деятельности и подбора кадров в сфере предпринимательской безопасности Институт обеспечивает:

подбор кадров для служб безопасности юридических лиц; 

подготовку сотрудников служб безопасности юридических лиц; 

повышение квалификации начальников служб безопасности, начальников информационно-аналитических подразделений и специалистов.

Институт координирует работу с заинтересованными субъектами обеспечения безопасности предпринимательства, в числе которых негосударственные структуры безопасности, правоохранительные органы, образовательные учреждения юридического и экономического профиля, организации ветеранов правоохранительных органов и спецслужб России.

Специалисты Института обладают многолетним опытом деятельности в сфере обеспечения экономической безопасности государства и коммерческих структур. Сотрудниками Института подготовлено и опубликовано более 100 научных и методических работ в сфере экономической безопасности, в том числе учебные и учебно-практические пособия, монографии и диссертации.

Институт активно сотрудничает с периодическими изданиями. Труды его ученых по вопросам обеспечения безопасности предпринимательства периодически публикуются в специализированных сборниках образовательных учреждений, материалах российских и международных научных конференций, в журналах «Банковское дело», «Предпринимательство: финансы и право», «Аналитический банковский журнал», «Вестник Академии права и управления» и др.

Основными целями Института являются содействие дальнейшему повышению качества услуг в сфере безопасности предпринимательства, высокопрофессиональное, четкое и своевременное выполнение поручений клиентов.

119992, Москва ГСП-2, Б. Знаменский пер., д. 2, стр. 3

(м. «Кропоткинская»)

Тел. (095) 291-8798

E-mail: galanova@axbank.ru

� См. ГОСТ Р 8.561-95 «Государственный стандарт РФ. Государственная система обеспечения единства измерений. Метрологическое обеспечение банковских технологий», принятый и введенный в действие постановлением Госстандарта России от 29 августа 1995 г. № 451. 


� См. Перечень видов специальных средств, используемых См. Перечень видов специальных средств, используемых в частной детективной и охранной деятельности (приложение № 2 к постановлению Правительства РФ от 14 августа 1992 г. № 587).


� См. Положение Банка России от 9 октября 2002 г. № 199-П «О порядке ведения кассовых операций на территории Российской Федерации».








� Здесь и далее перечень отраслей законодательства приводится в очередности, установленной Классификатором правовых актов, одобренным Указом Президента РФ от 15 марта 2000 г. № 511.


� См. Положение «О порядке подготовки и вступления в силу нормативных актов Банка России», объявленное приказом Банка России от 15 сентября 1997 г. № 02-395.


� ГК занимает ведущее положение по отношению к другим актам законодательства, содержащим нормы гражданского права (п. 2 ст. 3 ГК). Поэтому специальные акты банковского законодательства (законы, указы Президента РФ, постановления Правительства РФ, ведомственные акты), содержащие эти нормы, принимаются в строгом соответствии с ГК.


� ТК не содержит прямого запрета на заключение трудового договора с лицами, представившими подложные документы или заведомо ложные сведения, однако в соответствии с п. 11 ст. 81, будучи заключенным, он подлежит прекращению.


� До вступления в законную силу приговора суда работник может быть временно отстранен от занимаемой должности по требованию органа и должностных лиц, уполномоченных федеральными законами и иными нормативными правовыми актами (ст. 76 ТК, ст. 29 и 114 УПК).


� Перечень сведений конфиденциального характера утвержден Указом Президента РФ от 6 марта 1997 г. № 188 // СЗ РФ. — 1997. — №10. — Ст.1127.


� См. разд. III «Критерии и параметры состояния экономики, отвечающие требованиям экономической безопасности Российской Федерации», 3. «Устойчивость финансовой системы» Государственной стратегии экономической безопасности РФ.


� Уголовное преследование за эти деяния, если они причинили вред интересам исключительно коммерческой организации (банка), осуществляется по заявлению этой организации или с ее согласия.


� Подробнее о квалификационных требованиях см. разд. «Трудовое законодательство».


� Подробнее о квалификационных требованиях см. разд. «Трудовое законодательство».


� См. Положение «О порядке подготовки и вступления в силу нормативных актов Банка России», объявленное приказом Банка России от 15 сентября 1997 г. № 02-395.


� Разграничение нормативных актов на эти группы в определенной мере условно, поскольку отдельные указания, положения и инструкции Банка России в ряде случаев включают нормативные предписания обоих видов.


� Под пруденциальными нормами деятельности понимаются обязательные нормативы, установленные Инструкцией Банка России от 1 октября 1997 г. № 1 «О порядке регулирования деятельности банков».


� Здесь и далее имеется в виду подразделение, наделенное правом ведения охранно-сыскной деятельности.
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